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ПРЕДИСЛОВИЕ РЕДАКТОРА

Международная конференция "Аппроксимация логических моделей, алгоритмов и за-
дач – АЛМАЗ’2" продолжает предыдущие конференции, прошедшие в Омске: "Алгебра,
алгоритмы и вычисления на суперкомпьютерах" 2012 года и "Математические проблемы
информатики" 2013 года. На этих конференциях затрагивается широкий спектр современ-
ных проблем математики в их связи с проблемами информатики. Доклады представляют
как чисто теоретические исследования, так и практически направленные работы в обо-
значенной области. В работе конференций принимают участие как известные ученые, так
и молодые исследователи.

С пленарными докладами выступили: С.Н. Артемов, Ю.Ш. Гуревич, А.В. Николаев
(США), М. Казалс-Руис (Испания), Е. Френкель (Москва и Италия), А.М. Райгородский
(Москва), М.Ю. Хачай (Екатеринбург), Э.Х. Гимади, А.В. Кельманов, Д.Е. Пальчунов,
С.О. Сперанский (Новосибирск), В.М. Гичев, Э.Ю. Даниярова, А.В. Еремеев, С.В. Зыкин,
А.А. Мищенко, Г.А. Носков, В.Н. Ремесленников, А.Н. Рыбалов, А.В. Трейер, А.Н. Шев-
ляков (ОФ ИМ СОРАН, Омск), Е.В. Щерба (ОмГТУ, Омск), В.П. Ильев, В.А. Романьков
(ОмГУ, Омск).

Активное участие в работе конференции приняли преподаватели и аспиранты ОмГТУ:
М.С. Астахов, Д.А. Волков, П.С. Ложников, Ю.Ю. Огородников, В.А. Соловьев, А.Е.
Сулавко, И.В. Торопченко, И.В. Широков, А.В. Шутенко, ОмГУПС: А.В. Еременко, а
также И. Казачков (Испания).

В работе конференции участвовали молодые исследователи: М.В. Малов, М.А. Вах-
рамеев, Н.А. Журавлева, А.В. Ильев, П.А. Уляшев (ОФ ИМ СО РАН), А.Ю. Никитин
(ОмГУ), П.О. Мартынов (ОГПУ) и др.

Ряд докладов (более точно – восемь пленарных докладов) сделан дистанционно. Ка-
чество связи было хорошее, что позволило не только видеть и слышать выступающего
(из США, Германии, Москвы, Новосибирска), но и вести с ним активный диалог. Опыт
дистанционных докладов, приобретенный на предыдущей и настоящей конференциях сле-
дует признать удачным. Это отмечалось не только слушателями, но и самими докладчи-
ками.

Основной темой настоящей конференции являлось обсуждение идеи аппроксимации
в ее классических и современных аспектах. Традиционные методы аппроксимации вели-
чин, функций и объектов в настоящее время дополняются новыми методами, связанными
с понятиями аппроксимации классов моделей и их теорий. Рассматривались проблемы и
достижения в теории графов, комбинаторной оптимизации, теории групп Ли. Представле-
на и другая тематика, включающая квантовую механику, логические основы теории игр,
теоремы Рамсея, вероятностные логики, защиту информации, в частности – криптогра-
фию и т.д.

В. Романьков
31.05.2015
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УДК 519.17

ВЫВОД ФОРМУЛЫ ДЛЯ ПОДСЧЕТА ЧИСЛА ПРОСТЫХ
ЦИКЛОВ ЗАДАННОЙ ДЛИНЫ В ПРОСТОМ ГРАФЕ

М. С. Астахов, И. В. Широков, А. В. Шутенко1

Омский государственный технический университет
г. Омск

Постановка задачи
Пусть G — простой граф с n вершинами, A — его матрица смежности, aij — ее мат-

ричные элементы[1]. Введем обозначение Cs(G) — количество простых циклов длины s[2].
Модифицируем формулу для следа степени матрицы:

t̃rAs =
∑

i1,...is; ij 6=ik

ai1i2ai2i3 . . . aisi1 (1)

Используя это обозначение, получим

Cs(G) = t̃rAs/2s (2)

Таким образом, задача подсчета числа простых циклов Cs(G) сводится к получению
формулы для вычисления модифицированного следа (1).

Неравенства ij 6= ik в формуле (1) будем называть препятствиями. Основной прием
для избавления от препятствий заключается в применении очевидного равенства:∑

i, i 6=j

Bi =
∑
i

Bi −Bj. (3)

В настоящей работе представлен алгоритм получения универсальной формулы, завися-
щей от матрицы A и числа s для вычисления модифицированного следа (1), что согласно
(2) эквивалентно формуле вычисления числа простых циклов длины s.

Вывод формулы для модифицированного следа
Для сокращения записи введем обозначения∑

i1,...is; ij 6=ik

ai1i2ai2i3 . . . aisi1 → (1, 2)(2, 3) . . . (s, 1)
j 6=k

. (4)

Выражению вида (i1, i2)(i3, i4) . . . (il−1, il) (индексы могут повторяться) поставим в со-
ответствие простой граф H(V,E) (s–угольник) с множеством вершин V = {i1, . . . , il} и
множеством ребер E = {(i1, i2), (i3, i4), . . . , (il−1, il)}. Такие графы будем называть фор-
мальными. Формула (1) в этих обозначениях примет вид

t̃rAs =

N(s)∑
α=1

Hα(A). (5)

1aro_x@mail.ru
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Приведем формулы для вычисления модифицированного следа в графическом виде
для случаев s < 7.

t̃rA3 =

1

3 2

; t̃rA4 =

1 2

4 3

− 2

1 2

3

+

1

2

;

t̃rA5 =

2 3

1 5 4

− 5

3

2 1 4

+ 5

1

3 2

;

t̃rA6 =

1 2 3

6 5 4

− 3

1 2 3

5 4

− 6

1 2 3

5 4

+

+ 6

1 2 3

4

+ 9

1

3 2 4

+ 3

1 2

4 3

+ 4

1 2

4 3

−

− 4

1 2

3

− 12

1 2

3

+ 4

1

2

.

Графический метод позволяет не только представлять конечный результат, но и про-
изводить вывод формулы для вычисления модифицированного следа.

Сумме ∑
i1,i2,...,il, ik 6=ir

ai1i2 . . . ail−1il ←→ (i1, i2) . . . (il−1il)
ik 6=ir

поставим во взаимно однозначное соответствие взвешенный граф с множеством вершин
V = {i1, . . . , il}, множеством ребер с весом 1: E+ = {(i1, i2), . . . , (il−1, il)} (эти ребра будем
как и прежде изображать сплошной линией) и множеством ребер веса (-1): E− = {(ik, ir)},
т.е. препятствиям будут соответствовать ребра отрицательного веса (эти ребра будем изоб-
ражать пунктирными линиями). Тогда модифицированному следу степени матрицы (1)
будет соответствовать граф, который мы будем называть базовым

t̃rAs ←→

2 3

1 k

s s− 1

(6)

Алгоритм получения формулы для модифицированного следа состоит из представле-
ния базового графа через графы без ребер с отрицательными весами. А именно, формула
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(3) в этих терминах выглядит следующим образом: у исходного графа удаляется ребро
отрицательного веса (т.е. удаляется одно препятствие) и "отнимается" граф, получающий-
ся из исходного склейкой двух вершин, инцидентных выбранному ребру (склейка — это
отождествление двух вершин, если при этом получается двойное ребро, то оно заменяется
одинарным).

Проиллюстрируем вышесказанное простейшим примером — случаем s = 4.

t̃rA4 =

1 2

4 3

=

1 2

4 3

−

2

4 1 = 3

=

1 2

4 3

−

1

2 = 4 3

−

−

2

4 1 = 3

+

2 = 4

1 = 3

=

1 2

4 3

− 2

1

2 3

+

1

2

.

Данный пример наглядно демонстрирует, что коэффициенты стоящие при графах в ко-
нечной формуле это число изоморфных графов, получающихся из базового графа путем
всевозможных склеек.

Предположим, что для интересующего нас числа s формула для модифицированного
следа нам известна. Пусть требуется для заданного графа G с матрицей смежности A
определить значение Cs(G). Оставим пока в стороне вопрос о вычислении величин Hi(A),
поскольку основная сложность алгоритма обусловлена скоростью роста числа слагаемых
N(s) формуле (5) при возрастании значения s.

Грубые оценки дают экспоненциальный рост функции N(s), что приводит к выво-
ду о практической бесполезности предлагаемого подхода. Этот вывод изначально вполне
очевиден в силу сложности рассматриваемой задачи. Однако, если ограничить класс рас-
сматриваемых графов, то ситуация может измениться.

Действительно, совсем не обязательно получать универсальную формулу для Cs, а
затем применять ее к рассматриваемому классу графов. Можно использовать свойства
графа уже в процессе вывода формулы, что, возможно, значительно сократит вычисле-
ния. Основная задача, которую мы здесь ставим — сократить количество формальных
графов, фигурирующих в формуле (5). Разумеется, получившаяся формула будет иметь
не универсальный характер и будет применима только к данному классу графов.

Формула для специальных классов графов
Если граф G принадлежит к специальному классу, то возможно, что некоторые слага-

емые в формуле (5) дают нулевой вклад. Ниже мы рассмотрим несколько таких классов
и приведем без доказательства влияния их свойств на вид универсальной формулы.

Регулярные графы
Утверждение 1. Для регулярных графов со степенью вершин d в формальных гра-

фах можно удалить все вершины степени 1 и инцидентные им ребра[3]:

0 1 = d× 1 .

Сильно регулярные графы
Сильно регулярный граф характеризуется следующим набором параметров: (n, d, a, b),

где n — число вершин, d — общая для всех вершин степень, a — количество вершин,
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смежных двум смежным вершинам, b — количество вершин, смежных двум не смежным
вершинам.

Утверждение 2. Для сильно регулярных графов с параметрами (n, d, a, b) в формаль-
ных графах можно удалить все вершины степени 2 и инцидентные им ребра:

1

0

2

= (a− b)
1

2

+ b

1

2

+ (d− b)
1 = 2

Используя Утверждения 1 и 2, нетрудно получить:

C3(G) = nda/6; C4(G) = n(d+ a2d− bd− abd− d2 + bd2)/8;

C5(G) = n(5ad+ a3d− 2abd− 2a2bd+ b2d+ ab2d− 3ad2 − bd2 + abd2 − b2d2 + bd3)/10;

C6(G) = n(4d− 4ad+ 15a2d+ a4d− 6bd− 6abd− 3a2bd− 3a3bd+ b2d+ 4ab2d+

+3a2b2d− b3d− ab3d− 6d2 − 6a2d2 + 10bd2 + 2abd2 + a2bd2 − 2ab2d2 +

+b3d2 + 2d3 − 5bd3 + abd3 − b2d3 + bd4)/12;

Гипотеза. Пусть G — сильно регулярный граф, тогда Cs(G) — полиномиальная функ-
ция степени s от параметров графа.

Если высказанная выше гипотеза верна, то Cs — полином от параметров сильно ре-
гулярных графов, состоящий из O(s4) слагаемых, т.е. задача вычисления числа простых
циклов полиномиальна от длины цикла. В частности, проблема гамильтоновости сильно
регулярного графа имеет полиномиальную сложность.

Двудольные графы
Утверждение 3. Для двудольных графов из универсальной формулы можно удалить

формальные графы, содержащие циклы нечетной длины [4].
Графы, с ограниченной степенью вершин
Утверждение 4. Если степень вершин графа не превосходит числа d, то из уни-

версальной формулы можно исключить все формальные графы, содержащие вершины
степени больше чем d.

Сложность вычисления числа Cs(G) для таких графов оценивается как O(sd).
Следствие 1. Если степень вершин графа не превосходит числа d, то задача вычис-

ления числа гамильтоновых циклов полиномиальна.
Для иллюстрации приведем таблицу.
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s N(s) N3(s) N4(s)
5 3 3 3
6 10 9 10
7 12 9 12
8 35 24 34
9 58 28 53
10 160 67 141
11 341 90 275
12 954 205 718
13 2437 316 1644

Здесь Nd(s) — количество формальных графов в универсальной формуле, не содержа-
щих вершин степени больше, чем d.

Список литературы
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графов. – М.: Наука, 1990. – 384 с.
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УДК 512.7

АСИМПТОТИЧЕСКАЯ ПЛОТНОСТЬ СОВМЕСТНЫХ
УРАВНЕНИЙ НАД СВОБОДНОЙ ПОЛУРЕШЕТКОЙ

М. А. Вахрамеев2

Институт математики им. С. Л. Соболева СО РАН (Омский филиал)
г. Омск

Генерация случайных алгебраических объектов и изучение их свойств является одним
из значимых направлений современной математики. Порождение случайных групповых
уравнений рассматривалось в работах [1-4]. В данных работах изучалась асимптотиче-
ская плотность множества совместных уравнений над различными классами групп. С
помощью работ [5-6] понятие уравнения можно определить не только для группы, но и
для произвольной алгебраической системы функционального языка. Таким образом, про-
блему вычисления асимптотической плотности множества совместных уравнений можно
сформулировать не только для групп, а для многих классов алгебраических систем.

В данной работе изучаются уравнения над свободной полурешеткой и вычисляется
асимптотическая плотность множества совместных уравнений от произвольного числа
переменных. Было доказано, что асимптотическая плотность (относительно некоторой
естественной стратификации) множества совместных уравнений от m переменных равна
1− 2

3m
.
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УДК 515.122.4; 514.1

О СРЕДНИХ ЗНАЧЕНИЯХ ОБЪЕМОВ УЗЛОВЫХ
МНОЖЕСТВ РАЗЛИЧНЫХ ИНВАРИАНТНЫХ

СЛУЧАЙНЫХ ПОЛИНОМОВ
В. М. Гичев3

Институт математики им. С. Л. Соболева СО РАН (Омский филиал)
г. Омск

Пусть M — изотропно неприводимое однородное риманово многообразие компактной
группы Ли G, E — конечномерное G-инвариантное пространство гладких функций на M ,
в котором задана вероятностная мера σ. Будем называть функции из E полиномами, а
меру σ считать G-инвариантной. Риманов объем множества нулей полинома из E явля-
ется случайной величиной, математическое ожидание которой зависит от σ, но слабо: оно
однозначно определяется евклидовой структурой L2(σ) в E. Точнее, G-инвариантное ска-
лярное произведение задает эквивариантное погружение M в единичную сферу S ⊂ E,
которое является локальным метрическим подобием, от коэффициента которого (и только
от него при фиксированном M) зависит средний объем. Все возможные варианты можно
получить, выбирая в качестве σ стандартную (нормализованную) меру на S или же гаус-
совскую меру с плотностью π−

d
2 e−|u|

2 на E, где d = dimE. Более того, если E неприводимо,
то коэффициент (обозначим его через s) от σ не зависит, а если E = E1 ⊕ · · · ⊕ Ek, где
компоненты G-инвариантны и неприводимы, то s2 =

∑k
j=1 νjs

2
j , где sj отвечает Ej, νj > 0

и
∑k

j=1 νj = 1.
Пусть Pn — пространство однородных вещественных полиномов степени n на сфе-

ре Sm = SO(m + 1)/SO(m). В нем можно задать скалярное произведение соотношени-
ем |xα|2 = α! для мономов xα и условием ортогональности различных мономов (мо-
дель Костлана–Шуба–Смейла). Другая евклидова структура наследуется из пространства
L2(Sm). Средние объемы для них имеют порядок

√
n и n (это следует из результатов [1]

и [2] соответственно). Неприводимые компоненты — пространства сферических гармоник
степеней той же четности, что и n. Коэффициенты νj для модели Костлана–Шуба–Смейла
имеют острый пик вблизи

√
(m− 1)n. Видимо, это означает, что компоненты степеней по-

рядка
√
n вносят основной вклад в результат, однако механизм этого пока неясен.

Список литературы
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3gichev@ofim.oscsbras.ru

12



УДК 003.26

КРИПТОГРАФИЧЕСКИЙ АНАЛИЗ ПРОТОКОЛА
АУТЕНТИФИКАЦИИ УШАКОВА-ШПИЛЬРАЙНА,

ОСНОВАННОГО НА ПРОБЛЕМЕ БИНАРНО СКРУЧЕННОЙ
СОПРЯЖЕННОСТИ4

М.Н. Горнова, Е.Г. Кукина, В.А. Романьков5

Омский государственный университет им. Ф.М. Достоевского,
г. Омск

Введение
Приводится криптографический анализ протокола аутентификации Ушакова-Шпиль-

райна, базирующегося на проблеме бинарно скрученной сопряженности относительно па-
ры эндоморфизмов полугруппы 2×2-матриц над кольцом срезанных многочленов с коэф-
фициентами из поля F2.. Показано, что закрытый ключ протокола может быть вычислен
путём решения системы линейных уравнений над полем F2. Представлена теоретическая
оценка сложности данного криптографического анализа и практические результаты, по-
лученные с помощью подготовленной программы. Показано, что предложенный протокол
аутентификации является теоретически и практически нестойким.

В современной алгебраической криптографии примитивы, схемы, протоколы и системы
строятся на алгебраических структурах (платформах). Наиболее развита в этом смысле
криптография на бесконечных группах, относительно которой см. монографии [1] и [2].
Предположения секретности при этом, как правило, базируются на трудноразрешимых
и неразрешимых алгоритмических проблемах. Среди последних чаще всего фигурирует
проблема сопряженности, но также встречаются схемы, использующие проблемы равен-
ства, вхождения и т.п. Анализ таких схем ведётся с точки зрения теории сложности. При
этом кроме классического понятия "сложности в худшем случае" используются понятия
"сложности в среднем" и "генерической сложности". См. по этому поводу [1]-[4].

В настоящей работе рассматривается протокол аутентификации из [5], для которого
в качестве платформы предлагается использовать полугруппу 2 × 2-матриц над срезан-
ными многочленами от одной переменной над полем F2, состоящим из двух элементов. В
качестве базовой трудноразрешимой проблемы фигурирует проблема бинарно скрученной
сопряженности. Перейдём к определениям.

Пусть G – группа, ϕ – её эндоморфизм. Говорят, что элементы u, v ∈ G скрученно
сопряжены относительно ϕ, или, более кратко, ϕ-сопряжены, если существует элемент
x ∈ G такой, что выполняется равенство

ϕ(x)u = vx.

Легко проверить, что свойство быть ϕ-сопряжёнными является отношением эквива-
лентности на основном множестве группы G. Понятие скрученной сопряженности обоб-
щает понятие сопряженности, соответствующее тождественному эндоморфизму ϕ = id.
Его появление в начале 20-го столетия мотивировано топологической теорией фиксиро-
ванных точек отображений Нильсена-Райдемайстера. Впоследствии это понятие нашло

4Работа выполнена при финансовой поддержке РФФИ (проект 15-41-04312
5romankov48@mail.ru
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своё применение в различных областях математики: теории представлений бесконечных
групп, теории динамических систем, алгебраической геометрии и т.п. Свойство скручен-
ной сопряженности интересно и с чисто алгебраической точки зрения. См. по этому поводу
[6]–[11]. Имеются попытки использования понятия скрученной сопряженности для алгеб-
раических приложений. В данной работе мы рассмотрим одну из таких попыток из [5],
в которой фигурирует даже более общее понятие бинарно скрученной сопряженности, к
изложению которого мы сейчас переходим.

Пусть G – группа, ϕ, ψ – её эндоморфизмы. Говорят, что элементы u, v ∈ G скручен-
но сопряжены относительно ϕ, ψ, или, более кратко, ϕ, ψ-сопряжены, если существует
элемент x ∈ G такой, что выполняется равенство

ϕ(x)u = vψ(x).

.
Свойство быть ϕ, ψ-сопряжёнными также является отношением эквивалентности на

основном множестве группы G. Понятие бинарно скрученной сопряженности обобщает
понятие скрученной сопряженности, в котором энодоморфизм ϕ произвольный, а ψ тож-
дественный

В криптографии на бесконечных группах предположения секретности обычно связы-
вают с поисковой алгоритмической проблемой. Считается, что трудноразрешимым алго-
ритмическим проблемам для данной группы соответствуют трудноразрешимые поисковые
алгоритмические проблемы. Нахождение и интерпретация таких проблем и соответствую-
щих групп является одной из основных проблем криптографии на бесконечных группах. В
этой связи следует заметить, что в [4] и [12] приведены многочисленные примеры раскры-
тия передаваемых секретных сообщений без вычисления закрытых ключей шифрования,
т.е. без решения поисковых алгоритмических проблем, на трудности решения которых
базируются предположения секретности. Это заставляет пересмотреть общее мнение о
построении систем такого вида. Дальнейший криптографический анализ, основанный на
разработанном в [4] методе линейного разложения, можно найти в [13]-[15].

В [5] в качестве платформы для построения протокола аутентификации предлагается
использовать полугруппу 2×2-матриц над кольцом Kn n-срезанных многочленов от одной
переменной x с коэффициентами из поля F2 порядка 2. Здесь n – натуральное число. Более
точно Kn = F2[x]/In означает фактор кольцо кольца многочленов F2[x] по идеалу In =
ideal(xn), порождённому элементом xn. Произвольный элемент f(x) кольцаKn однозначно
записывается в виде a0 + a1x+ ...+ an−1x

n−1. Сложение таких нормальных форм обычное,
умножение отличается от обычного тем, что все степени xk при k ≥ n равны нулю в Kn,
поэтому они не фигурируют в нормальной форме.

Протокол аутентификации Ушакова-Шпильрайна
В этом разделе приводится описание одного раунда протокола аутентификации Ушакова-

Шпильрайна из [5]. Подобно классической схеме Фиата-Шамира предполагается k-кратное
повторение раундов при одной сессии аутентификации. В каждом из этих раундов веро-
ятность правильного прохождения при незнании секретного ключа равна 1/2. Значит,
вероятность прохождения при незнании секретного ключа в k последовательных раундах
не более, чем (1/2)k.

Предположим, что один из корреспондентов, скажем, Алиса, доказывает своё право на
аутентификацию, а другой, назовём его Боб, осуществляет проверку её права на аутен-
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тификацию. При этом они открыто договариваются о выборе полугруппы G в качестве
платформы для протокола аутентификации и двух эндоморфизмов ϕ и ψ полугруппы G,
участвующих в установке этого протокола.

• Алиса выбирает в качестве закрытого ключа элемент s полугруппы G. Затем она
выбирает элемент w ∈ G и вычисляет t = ψ(s−1)wϕ(s). Открытым ключом Алисы
служит пара (t, w).

• При очередной сессии аутентификации Алиса выбирает сессионный закрытый ключ
r, с помощью которого она вычисляет u = ψ(r−1)tϕ(r), после чего посылает u Бобу.

• Боб выбирает с вероятностью 1/2 один из битов b = 0 или b = 1 и посылает его
Алисе.

• Если Алиса получает b = 0, она должна отправить Бобу сессионный ключ v = r. При
его получении Боб проверяет выполнимость равенства u = ψ(v−1)tϕ(v). Условием
прохождения раунда является справедливость этого равенства.

Если Алиса получает b = 1, она должна вычислить и отправить Бобу элемент v =
sr. При его получении Боб проверяет выполнимость равенства u = ψ(v−1)wϕ(v).
Условием прохождения раунда является справедливость этого равенства.

Непосредственно проверяется, что при правильном элементе v указанные равенства
действительно справедливы. В то же время любой, кто захочет выдать себя за Алису,
сможет это сделать в случае, если угадает значение ответного бита Боба.

Действительно, если он угадает ответ b = 0, то ему достаточно выбрать произвольный
ключ r, а затем вычислить и передать элемент u = ψ(r−1)tϕ(r). При угаданном ответе
b = 0 передается v = r. Но если ответом будет 1, необходимо будет передать элемент
v = rs, что равносильно раскрытию закрытого ключа s.

Если обманщик угадает ответ b = 1, он также может успешно завершить данный раунд
процесса аутентификации. Для этого он должен выбрать любой элемент z ∈ G, вычислить
и передать Бобу элемент u = ψ(z−1)wϕ(z). При ответе b = 1 он просто отправляет Бобу
элемент v = z и таким образом проходит проверку. Но при ответе b = 0 ему для прохож-
дения проверки нужно будет передать такой элемент v, что будет выполнено равенство
u = ψ(v−1)tϕ(v). Подходит элемент v = s−1z, знание которого позволяет раскрыть s.

Криптостойкость приведённого выше протокола обеспечивается трудноразрешимостью
проблемы бинарно скрученной сопряженности в выбранной полугруппе G. Действительно,
если кому-либо удалось бы найти по элементам t и w закрытый ключ s, то таким образом
был бы раскрыт весь протокол. Если по элементам u и t удалось бы вычислить сессионный
ключ r, то при ответе b = 1 также удалось бы вычислить закрытый ключ s.

Заметим, что достаточно было бы вычислить такой элемент s′, для которого выпол-
нено равенство t = ψ(s′)wϕ(u). С помощью s′ также можно проходить аутентификацию,
как и с оригинальным закрытым ключом s. Если вычислить элемент r′ ∈ G такой, что
ψ(r′)tϕ(r′) = u, то можно, зная sr, определить элемент s′ = (sr)(r′)−1. Тогда

ψ((s′)−1)wϕ(s′) = ψ(r′r−1)(ψ(s)wϕ(s))ϕ(r(r′)−1) =

= ψ(r′)(ψ(r−1tϕ(r)ϕ((r′)−1) = ψ(r′)uϕ((r′)−1) = t.
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Тогда s′ также играет роль закрытого ключа s. Вычислить s′ можно наблюдая пере-
даваемый Алисой элемент v = sr при ответе Боба b = 1.

В [5] в качестве платформы протокола предлагается использовать полугруппу G всех
2× 2-матриц над кольцом срезанных многочленов Kn, где n – число порядка 300. Любое
отображение φ : Kn → Kn, для которого φ(x) = h, где h = h(x) – многочлен с нулевым
свободным членом, однозначно продолжается до эндоморфизма кольца Kn, рассматривае-
мого как алгебра над F2. Обозначим такой эндоморфизм через φh. Действительно, F2[x] –
свободная коммутативная ассоциативная алгебра над F2 размерности один со свободным
порождающим x. Поэтому любое отображение x 7→ h, где h – произвольный многочлен
из F2[x], однозначно продолжается до ее эндоморфизма. Если h – многочлен с нулевым
свободным членом, то идеал In инвариантен относительно этого эндоморфизма. В этом
случае данный эндоморфизм индуцирует эндоморфизм φh кольца Kn. Любой эндомор-
физм кольца Kn естественным образом распространяется на полугруппу G, действуя со-
ответствующим образом на элементы матриц. В [5] в качестве фигурирующих в протоколе
аутентификации ϕ и ψ предлагается выбирать соответствующие распространения на G эн-
доморфизмов кольца Kn вида φh, где h ∈ Kn имеет нулевой свободный член. Для этих
распространений сохраняются обозначения φh.

Криптографический анализ протокола аутентификации Ушакова-
Шпильрайна

Рассмотрим уравнение

t = ψ(s−1)wϕ(s),

в котором неизвестной является матрица s = (s(ij)), s(ij) ∈ Kn, i, j = 1, 2. Считаем, как
это предлагается авторами протокола в [5], что каждый из эндоморфизмов ψ и ϕ имеет
вид φh для соответствующих многочленов без свободных членов h ∈ Kn, как это объяснено
выше. Умножим уравнение слева на ψ(s). В результате получим равносильное уравнение

ψ(s)t = wϕ(s).

Запишем элементы матрицы s в нормальной форме с неопределенными коэффициен-
тами из поля F2 :

s(ij) = s(ij)0 + s(ij)1x+ ...+ s(ij)n−1x
n−1.

Применив к матрице s эндоморфизмы ϕ и ψ, получим равносильную систему линей-
ных уравнений от 4n переменных s(ij)l (i, j = 1, 2; l = 0, 1, ..., n−1) над полем F2. Остается
найти такое решение данной системы линейных уравнений, для которого соответствую-
щая ему матрица s будет обратимой. Значительно облегчает эту задачу то обстоятельство,
что матрица s обратима тогда и только тогда, когда обратима матрица s1, являющаяся
образом s относительно гомоморфизма специализации, при котором x отображается в 1.
Действительно, имеется всего 4 обратимых 2× 2 матрицы над F2. Следовательно, доста-
точно рассмотреть четыре различных случая и хотя бы в одном из них найти решение s,
которое уже будет обратимым.
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УДК 512.7

АЛГЕБРАИЧЕСКАЯ ГЕОМЕТРИЯ НАД СВОБОДНОЙ
МЕТАБЕЛЕВОЙ АЛГЕБРОЙ ЛИ6

Э. Ю. Даниярова7

Институт математики им. С. Л. Соболева СО РАН (Омский филиал),
г. Омск

Пусть Fr — свободная метабелева алгебра Ли ранга r > 2 над полем k, char(k) 6= 2.
Поставим задачу построения алгебраической геометрии над Fr как над алгебраической
системой языка L = {+(2), ◦(2), {k(1)α |α ∈ k}, ca, a ∈ Fr} с естественной интерпретацией
операций сложения, лиева умножения, умножения на коэффициенты поля k и констант-
ных символов, соответствующих всем элементам из Fr.

Напомним, что основной задачей алгебраической геометрии является задача класси-
фикации алгебраических множеств с точностью до изоморфизма, что эквивалентно клас-
сификации координатных алгебр алгебраических множеств. Алгебра Fr нётерова по урав-
нениям, а в этом случае выделяется задача классификации неприводимых алгебраических
множеств (и/или неприводимых координатных алгебр), поскольку произвольное алгебра-
ическое множество представимо в виде конечного объединения неприводимых, причём
это представление однозначно с точностью до перестановки неприводимых компонент и
исключения лишних. Стандартно структурное описание неприводимых координатных ал-
гебр удобно получать параллельно с их описанием на языке универсальных аксиом в силу
следующей теоремы.

Теорема 1 [1]. Для любой конечно порождённой Fr-алгебры Ли A над полем k сле-
дующие условия эквивалентны:

1. Алгебра A является координатной алгеброй некоторого неприводимого алгебраиче-
ского множества над Fr.

2. A ∈ Fr − ucl(Fr).

3. Алгебра A Fr-дискриминируется алгеброй Fr.

Согласно этой теореме, для классификации неприводимых координатных алгебр над
Fr, нужно найти свойства алгебры Fr, записывающиеся универсальными предложениями
языка L, обладая которыми конечно порождённая Fr-алгебра Ли будет дискриминиро-
ваться алгеброй Fr. Пути такого поиска приводят к развилке: случай конечного основного
поля k и случай бесконечного k существенно различаются. Для конечного поля k была
доказана следующая теорема.

Теорема 2 [2]. Для произвольной конечно порождённой Fr-алгебры Ли A над конеч-
ным полем k следующие условия эквивалентны:

1. A является координатной алгеброй некоторого неприводимого алгебраического мно-
жества над Fr.

6Работа выполнена при финансовой поддержке РФФИ (проект 14-01-00068-a)
7evelina.omsk@list.ru
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2. A удовлетворяет списку универсальных аксиом Φr языка L.

3. радикал Фиттинга Fit(A)

• абелев,

• имеет коразмерность r: dimA/Fit(A) = r,

• как модуль над кольцом многочленов R = k[x1, . . . , xr] не имеет кручения,

• подмодуль Fit(Fr) выделяется в Fit(A) прямым слагаемым;

4. A Fr-изоморфна алгебре Fr ⊕M для некоторого конечно порождённого модуля без
кручения M над кольцом многочленов R = k[x1, . . . , xr].

Таким образом, если поле k конечно, то произвольная неприводимая координатная
алгебра над Fr получается из Fr с помощью операции расширения радикала Фиттинга
путём прямого присоединения некоторого модуля M без кручения над кольцом многочле-
нов R. Если же поле k бесконечно, то в радикале Фиттинга неприводимой координатной
алгебры над Fr появление кручения возможно, причём в качестве такого кручения может
выступать радикал любого проективного многообразия над полем k.

Теорема 3. Для произвольной конечно порождённой Fr-алгебры Ли A над бесконеч-
ным полем k следующие условия эквивалентны:

1. A является координатной алгеброй некоторого неприводимого алгебраического мно-
жества над Fr.

2. A удовлетворяет списку универсальных аксиом Φ∞r языка L.

3. радикал Фиттинга Fit(A)

• абелев,

• как модуль над кольцом многочленов RFr = k[x1, . . . , xr] не имеет кручения,

• как модуль над кольцом многочленов RA либо не имеет кручения, либо имеет
такое кручение, что аннуляторы всех его ненулевых элементов совпадают и
равны радикалу I некоторого невырожденного проективного многообразия над
полем k,

• в каждом конечно порождённом RFr -подмодуле Fit(Fr) ⊆ M ⊆ Fit(A) подмо-
дуль Fit(Fr) выделяется прямым слагаемым,

• любые RFr -независимые элементы из Fit(Fr) являются RA/I-независимыми в
Fit(A).
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УДК 519.85

ПРИБЛИЖЕННОЕ РЕШЕНИЕ ЗАДАЧИ УПРАВЛЕНИЯ
ПОСТАВКАМИ

А. В. Еремеев8

Институт математики им. С. Л. Соболева СО РАН (Омский филиал)
г. Омск

В настоящей работе приводится обзор алгоритмов с гарантированной оценкой точности
для приближенного решения задачи управления поставками. Рассматриваемая задача со-
стоит в минимизации стоимости доставки продукции от множества поставщиков до одного
потребителя. При этом допустимый размер каждой открытой поставки ограничен снизу
и сверху, а суммарный размер потребления ограничен снизу. Задача имеет следующую
формальную постановку.

min
m∑
i=1

ci(xi),

m∑
i=1

xi ≥ A,

xi ∈ {0} ∪ [li, ui], i = 1, ...,m.

Здесь m – число поставщиков; A – минимальное количество продукта, требуемое потре-
бителю; li – минимальное количество продукта, которое поставщик i готов доставить по-
требителю; ui – максимальное общее количество продукта, которое поставщик i может
доставить. Переменными являются объемы поставок xi от поставщика i, i = 1, . . . ,m, а
стоимости доставки продукции от поставщика i выражены функциями ci(·), i = 1, . . . ,m.
Предполагается, что функции ci(·) эффективно вычислимы.

Поставленная задача представляет собой задачу математического программирования
с несвязной областью допустимых решений и является NP-трудной, т.к. к ней полиноми-
ально сводится задача РАЗБИЕНИЕ (см., например, [3]).

В [2] для случая вогнутых неубывающих функций функций ci(·) на [0, ui], i = 1, . . . ,m,
предложен 2-приближенный жадный алгоритм трудоемкостиO(m2). В [3] построена вполне
полиномиальная аппроксимационная схема (FPTAS), пригодная для непрерывных функ-
ций ci(·), ci(li) = Ω(1), i = 1, . . . ,m, и основанная на подходе, изложенном в [5]. Несколько
позднее близкая по свойствам FPTAS была разработана в [4]. Во многих случаях оценка
трудоемкости алгоритма [4] оказывается ниже соответствующей оценки алгоритма из [3].

В [1] предложен (1 + ε)-приближенный алгоритм для случая, когда объем поставки
от каждого поставщика принадлежит объединению конечного числа отрезков, а функ-
ции стоимости поставок являются вогнутыми и неубывающими в пределах каждого из
допустимых интервалов. Упомянутые выше FPTAS из работ [3] и [4] имеют на порядок
бо́льшую трудоемкость относительно величины 1/ε по сравнению со схемой, предложен-
ной в [1].

8eremeev@ofim.oscsbras.ru
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УДК 004.056.55; 003.26

ГЕНЕРАЦИЯ КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ НА
ОСНОВЕ ПОДПИСЕЙ ПОЛЬЗОВАТЕЛЕЙ КОМПЬЮТЕРНЫХ

СИСТЕМ9

А.В. Еременко10, В.Б. Майков, К.О. Ступко, О.Е. Мироненко
Омский государственный университет путей сообщения,

г. Омск

Существует множество способов идентификации личности. Одним из таких способов
является идентификация личности по почерку и динамике подписи. Подпись – это уни-
кальный атрибут человека, как и его физиологические характеристики. Современный уро-
вень технологий позволяет злоумышленникам создавать из отпечатка пальца муляж, ко-
торый будет принят системой сканирования за «живой» образец, а также подделывать
другие физиологические признаки. Преимуществом подписи или рукописного пароля яв-
ляется невозможность предъявления и изготовления «муляжа», системы идентификации
личности по рукописным паролям и автографу удобны и перспективны [1]. Однако акту-
альной остается проблема защиты биометрического эталона пользователя, хранящегося
на удаленном сервере. Каким образом можно защитить конфиденциальную информацию
биометрическими методами, обеспечив при этом защищенность биометрических данных?
Вариант решения обозначенной выше проблемы рассмотрен в [2]. Решение заключает-
ся в получении из биометрических данных пользователей криптографических ключей,
что позволяет объединить преимущества от использования биометрических технологий
и криптографических методов, а также защитить биометрические данные пользователей
при выполнении сервисных процедур.

В настоящей работе предлагается способ освобождения криптографических ключей,
основанный на методе из работы [2], а также использовании статических и динамических
характеристик подписи субъекта.

Для проведения исследований была собрана база, состоящая из подписей двадцати
человек. Рассмотрим подпись в системе координат, где x, y – координаты подписи, р –
давление пера на планшет. Далее необходимо выделить признаки, на основе которых мо-
жет быть сгенерирован криптографический ключ.

Расстояние между двумя точками на плоскости не изменяется при их синхронном сдви-
ге и повороте. Это свойство можно использовать при построении инвариантов контурных
образов на бинарных отображениях. Рассматриваемый здесь класс инвариантов вычисля-
ется как расстояния между координатами контурного образа.

Весь процесс вычисления инварианта, основанного на матрице расстояний, можно раз-
делить на этапы:

1. Отбросим начальные и конечные значения всех точек с нулевым давлением.

2. Произведем одномерное преобразование Фурье для х, у и р.
9Работа выполнена при финансовой поддержке РФФИ (проект 15-07-09053)
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3. Произведем обратное преобразование Фурье, учитывая, что размерность на выхо-
де должна соответствовать числу, которое является ближайшим меньшим кратным
степени 2.

4. Вычисляем шаг: h = N
Rh
, где N – количество точек после обратного преобразования

Фурье, Rh – желаемая размерность матрицы кратная степени 2.

5. Вычисляем матрицу расстояний для всей совокупности координат:

R =

r11 . . . r1n
... . . . ...
rn1 . . . rnn

 , (1)

где rij – расстояние между i-ой и j-ой координатами, вычисляемое по формуле:

rij =
√

(xi − xj)2 + (yi − yj)2 + (pi − pj)2. (2)

Поскольку при расчете получается слишком много элементов, необходимо произво-
дить вычисления с шагом h.

6. Нормируем полученную матрицу:

R′ =

r
′
11 . . . r′1n
... . . . ...
r′n1 . . . r′nn

 , (3)

где r′ij - нормированное расстояние между i-ой и j-ой координатами.

r′ij =
rij

r12 + r23 + ...+ rn−1n
. (4)

Элементы полученной матрицы до и после нормирования будут являться признаками
для идентификации подписи. После расчета матрицы необходимо рассчитать следующие
характеристики подписи, которые также являются признаками:

1. Отношение длины подписи к ее ширине (это наиболее простая характеристика):

S =
maxi=1,...,n(xi)−minj=1,...,n(xj)

maxi=1,...,n(yi)−minj=1,...,n(yj)
. (5)
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2. Центр подписи, описываемый координатами CX ,CY и CP . Для вычисления данной
характеристики необходимо найти сумму координат по оси Ox и Oy, а потом разде-
лить на количество точек в подписи:

CX =
1

n

n∑
i=1

xi, CY =
1

n

n∑
i=1

yi, CP =
1

n

n∑
i=1

pi. (6)

3. Угол наклона подписи. Под углом подписи понимается – косинус среднего угла на-
клона ломаной траектории линии подписи к оси абсцисс:

Q =
1

n− 1

n∑
i=1

xi+1 − xi√
(xi+1 − xi)2 + (yi+1 − yi)2

. (7)

4. Угол наклона между центрами половин подписи. После того как был найден центр
подписи Cx, разобьем множество (X,Y,Z)=[(xi, yi, pi)] на два подмножества:
L=[(xi, yi, pi)|xi ≤ Cx] и R=[((xi, yi, pi)|xi > Cx]. Найдем центры полученных множеств
L и R:

CXL
=

1

|L|

n∑
xi∈L

xi, CYL =
1

|L|

n∑
yi∈L

yi, CPL
=

1

|L|

n∑
pi∈L

pi, (8)

CXR
=

1

|R|

n∑
xi∈R

xi, CYR =
1

|R|

n∑
yi∈R

yi, CPR
=

1

|R|

n∑
pi∈R

pi. (9)

Для создания эталона подписи, пользователь несколько раз воспроизводит ее на графи-
ческом планшете. Из каждой реализации подписи путем указанных выше преобразований
вычисляются все описанные параметры: r′ij, S, CX , CY , CP , Q, CXL

, CYL , CPL
, CXR

, CYR ,
CPR

.После этого производится расчет средних значений указанных параметров по всем
реализациям. Полученный вектор значений является эталоном подписи. Затем эталонные
значения признаков округляются до целых и представляются в виде последовательности
m бит Am.

Далее случайным образом генерируется равномерно распределенная битовая последо-
вательность, которая кодируется помехоустойчивым кодом Рида-Соломона с исправляю-
щей способностью d таким образом, что на выходе получаем последовательность m бит
Bm. Далее Am и Bm складываются по модулю 2. Закодированная последовательность Zm
называется открытой строкой, данную строку можно хранить в открытом доступе [3].

При осуществлении дешифрования информации, зашифрованной на ключе Bm, поль-
зователю необходимо ввести подпись, которая будет обработана по описанному принципу и
преобразована в строку A∗m. Данная строка будет незначительно отличаться от эталонной
строки Am, если пользователь воспроизвел свою подпись корректно. Получение одина-
ковых образцов подписи технически невозможно при их повторном воспроизведении. Из
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Авторы Вероятность ошиб-
ки 1-го рода

Вероятность ошиб-
ки 2-го рода

Условия тестирова-
ния

Santos et. al. [5] 57,3% 1,18% 126 испытуемых из
базы данных ру-
кописных паролей
MCYTX

Maiorana and Cam-
pisi [7]

9% 9% 126 испытуемых из
базы данных ру-
кописных паролей
MCYTX

Разрабатываемый
способ освобожде-
ния ключа

6% 1% Проведено 400 опы-
тов (включая 200
попыток подделки)
с участием 20 испы-
туемых

Таблица 1: Сравнение достигнутых показателей

Zm при помощи операции сложения по модулю 2 «вычитается» строка A∗m, результатом
этой операции является строка B∗m. Если количество ошибочных значений признаков не
превышает исправляющей способности кода d, то применяя код, исправляющий ошиб-
ки Рида-Соломона, можно получить исходную последовательность Bm [4], и операция
дешифрования будет успешной. В противном случае (при попытке подделки подписи дру-
гим пользователем) количество неверных значений признаков превысит d, и полученный
ключ шифрования не будет равен Bm. Описанный способ может быть применен для за-
щиты секретных ключей при осуществлении асимметричных алгоритмов шифрования и
использовании ЭЦП.

Проведена предварительная оценка эффективности предложенного способа освобож-
дения ключа, по результатам которой ошибки 1-ого и 2-ого рода составили 0,06 и 0,01.
Сравнение полученных результатов с достигнутыми ранее приведено в таблице 1.
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ОБ ОБЪЕДИНЕНИИ АЛГЕБРАИЧЕСКИХ МНОЖЕСТВ В
ФУНКЦИОНАЛЬНЫХ И ПРЕДИКАТНЫХ ЯЗЫКАХ

Н. П. Журавлёва11

Институт математики им. С. Л. Соболева СО РАН (Омский филиал),
г. Омск

Следуя работам [1,2,3], понятие уравнения можно определить для произвольной алгебра-
ической системы A произвольного языка L. С помощью понятия уравнения над A есте-
ственным образом определяются алгебраические множества как решения систем уравне-
ний над A. Объединение даже конечного числа алгебраических множеств не всегда снова
является алгебраическим множеством. По этой причине в работах [3,4] было введено по-
нятие эквациональной области как алгебраической системы, в которой любое конечное
объединение алгебраических множеств снова является алгебраическим. Возникает следу-
ющий вопрос: можно ли построить нетривиальную (то есть состоящую более чем из одного
элемента) алгебраическую систему, которая является эквациональной областью в языке с
очень бедным множеством термов.

В данной работе указанная выше проблема решается отрицательно для алгебраиче-
ских систем языка Lf (язык, состоящий из произвольного числа одноместных функций
и констант) и для алгебраических систем языка Lp (язык, состоящий из конечного числа
предикатных символов) при условии, что существует предикатный символ из Lp, который
интерпретируется не как тождественно ложный или тождественно истинный предикат.

Теорема 1. Пусть A =< A|Lf > – алгебраическая система языка Lf и |A| > 1. Тогда
A не является эквациональной областью.

Теорема 2. Пусть A =< A|Lp > – алгебраическая система языка Lp и в A существует
предикатный символ, который интерпретируется не как тождественно истинный и не как
тождественно ложный. Тогда A не является эквациональной областью.

Теорема 3. Пусть A =< A|Lp > – алгебраическая система языка Lp и каждый преди-
кат языка интерпретируется на A как тождественно истинный или тождественно ложный.
Тогда A является эквациональной областью.
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АКСИОМАТИКА ФУНКЦИОНАЛЬНЫХ ЗАВИСИМОСТЕЙ С
НЕОПРЕДЕЛЕННЫМИ ЗНАЧЕНИЯМИ В БАЗАХ ДАННЫХ

С. В. Зыкин12

Институт математики им. С. Л. Соболева СО РАН (Омский филиал),
г. Омск

Основой проектирования структуры реляционной базы данных (БД) являются зави-
симости. Исторически первыми были исследованы функциональные зависимости (ФЗ).
Рассмотрим их формальное определение. Задано отношение (таблица) R, определенное
на множестве атрибутов U = {A1, A2, . . . , An}.

Определение 1. Пусть X и Y – некоторые подмножества из множества атрибутов
U . Будем говорить, что X функционально определяет Y и записывать X → Y , если в
любой реализации отношения R не могут присутствовать два кортежа t, u ∈ R, такие что
t[X] = u[X] и t[Y ] 6= u[Y ].

В определении 1 t[X] – значения атрибутов множества X в кортеже t, условие t[X] =
u[X] означает совпадение значений одноименных атрибутов, а условие t[Y ] 6= u[Y ] озна-
чает неравенство значений хотя бы для одного атрибута.

ФЗ в последствии явились основой формальной теории проектирования схем баз дан-
ных [1, 2], эту теорию в данной работе мы будем называть классической.

Проблема неопределенных значений рассматривалась в работах [3, 4, 5, 6, 7]. В этих
работах сформулированы различные системы аксиом совместно для сильных и слабых
ФЗ. Для них рассматривается полнота и надежность. Однако, полученные системы ак-
сиом сильно отличаются от аксиом классической теории, следовательно, эти теории не
является обобщением классической: если удалить из рассмотрения значение Null, то не
получим аксиомы классической теории. Основная причина – допущение наличия неопре-
деленности в левой части ФЗ и отождествление двух неопределенных значений и, как
следствие, отсутствие транзитивности. С точки зрения приложений левая часть ФЗ ста-
новится ключом отношения и идентификатором объектов. Наличие неопределенности в не
ключевых атрибутах это неопределенность характеристики объекта. Тогда как, наличие
неопределенности в ключевых атрибутах это неопределенность объекта, что отвергает-
ся в существующих технологиях БД. Эта принципиальная разница проигнорирована в
указанных работах.

Рассмотрим подход, который является обобщением классической теории: как только
исчезнет значение Null, то предлагаемая теория будет совпадать с классической.

Дано: произвольная реализация отношения R, множества атрибутов X, Y ⊆ U , зави-
симость X → Y на R.

Определение 2. Областью определения атрибутов dom(X) в R является множество
кортежей TR(X) = {t1, t2, . . . , ts} ∈ R, для которых выполнено условие t[X] 6= Null.

Определение 3. Областью определения зависимости dom(X → Y ) в R является
множество кортежей TR(X → Y ) = {t1, t2, . . . , ts} ∈ R, для которых выполнено условие
t[XY ] 6= Null.
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Для областей определения выполнены следующие свойства.
П1. (Включение) Если Y ⊆ X ⊆ U , то dom(X) ⊆ dom(Y ).
П2. (Зависимость) Если X → Y , то dom(X → Y ) = dom(X) ∩ dom(Y ).
П3. (Объединение) dom(X ∪ Y ) = dom(X) ∩ dom(Y ).
П4. (Логическое следствие) dom(F1 |= F2) = dom(F2|F1) = dom(F1) ∩ dom(F2).

Система аксиом ФЗ с областями определения имеет следующий вид.
А*1. (Рефлексвность) Если Y ⊆ X ⊆ U , то X → Y и dom(X → Y ) = dom(X). А*2.
(Пополнение) Если X → Y и Z ⊆ U , то XZ → Y Z и dom(XZ → Y Z) = dom(X) ∩
dom(Y ) ∩ dom(Z).
А*3. (Транзитивность) Если X → Y и Y → Z, то X → Z и dom(X → Z) = dom(X) ∩
dom(Y ) ∩ dom(Z).

Теорема 1. Аксиомы А*1 – А*3 надежны (непротиворечивы).
Лемма. Если X → Y логически следует из F , то для любой области определения

dom(V ) ⊆ dom(X → Y ), зависимость X → Y также следует из F .
На основании рассмотренного свойства разработан алгоритм построения замыкания

множества атрибутов X+
V на множестве зависимостей F в области определения dom(V ).

Теорема 2. Зависимость X → Y выводима из аксиом А*1 – А*3, в области dom(V ),
если Y ⊆ X+

V .
Теорема 3. Система аксиом А*1 – А*3 полна для конечномерных баз данных.
На основании исследованных свойств разработан алгоритм нормализации отношений.
Исходные данные: Отношение R, определенное на множестве атрибутов:

U = {A1, A2, . . . , An}, F = {F1, F2, . . . , Fk} – множество функциональных зависимостей и
D = {D1, D2, . . . , Dk} – соответствующие области определения зависимостей.
Цикл: Сочетания без повторений из n элементов по m, m = 1, 2, . . . , n− 1.
Для атрибутов X, соответствующих текущему сочетанию, строим замыкания по областям
Di, начиная с минимальных.
Для каждого замыкания, если оно не совпадает со всем множеством U , производим де-
композицию: [R] = [R]− Y , [R∗] = XY .
Конец цикла.
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АКСИОМАТИЗИРУЕМОСТЬ КЛАССОВ МАТРОИДОВ
ПРЕДПИСАННОГО РАНГА

А. В. Ильев13

Институт математики им. С. Л. Соболева СО РАН (Омский филиал),
г. Омск

В настоящей работе рассмотрены вопросы универсальной аксиоматизируемости и ко-
нечной аксиоматизируемости классов матроидов предписанного ранга.

Пусть k ∈ N — фиксированное число. Тогда матроидом ранга, не превосходящего k,
называется пара M = (U, I), где U — непустое (возможно бесконечное) множество, I —
непустое семейство его независимых подмножеств, удовлетворяющее аксиомам:

(I1) I ∈ I, J ⊆ I ⇒ J ∈ I (аксиома наследственности);
(I2) для любых I, J ∈ I таких, что |J | = |I| + 1, существует элемент j ∈ J \ I, для

которого I ∪ {j} ∈ I (аксиома пополнения).
(I3) |I| ≤ k для всех I ∈ I.

Число r(M), равное общей мощности максимальных независимых множеств матроида,
называется рангом матроида M

Чтобы определить матроид ранга k ∈ N, в приведенном выше определении матроида
аксиому (I3) нужно заменить на аксиому (I3′):

(I3′) r(M) = k.
Далее определим матроид ранга, не превосходящего k, на языке исчисления предикатов

первого порядка с равенством.
Матроид M ранга, не превосходящего k, — это алгебраическая система M = 〈U,ΣI〉,

где U — непустое множество, а сигнатура ΣI = 〈I0, I1, ..., Ik,=〉 состоит из k + 1 предика-
тов независимости, местность каждого из которых совпадает с его порядковым номером,
и предиката равенства, причем предикаты независимости удовлетворяют условиям неупо-
рядоченности и неповторения элементов, наследственности и пополнения:

1) ∀x1 ... ∀xn [In(x1, ..., xn)→
∧
π

In(π(x1), ..., π(xn))], где π пробегает по всем перестанов-

кам элементов x1, ..., xn, n ∈ {1, ..., k};
2) ∀x1 ... ∀xn [In(x1, ..., xn)→

∧
i 6=j

(xi 6= xj)], n ∈ {1, ..., k};

3) ∀x1 ... ∀xn [(In(x1, ..., xn)→ In−1(x2, ..., xn)∧ ... ∧In−1(x1, ..., xn−1)) ∧ I0], n ∈ {2, ..., k};
4) ∀x1 ... ∀xn ∀y1 ... ∀yn+1 [ In(x1, ..., xn) ∧ In+1(y1, ..., yn+1) →∨

i∈{1,...,n+1}
In+1(x1, ..., xn, yi)], n ∈ {1, ..., k − 1}.

Таким образом, класс матроидов ранга, не превосходящего заданного k ∈ N, конеч-
но универсально аксиоматизируем. Кроме того, доказано, что класс матроидов ранга k
конечно аксиоматизируем, но не является универсально аксиоматизируемым.

13artyom_iljev@mail.ru
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МЕТОД ПОДТВЕРЖДЕНИЯ АУТЕНТИЧНОСТИ
ПЕРЕДАВАЕМОЙ ПО СЕТИ ИНФОРМАЦИИ НА ОСНОВЕ

БИОМЕТРИЧЕСКИХ ДАННЫХ С НАЛОЖЕНИЕМ
ПОМЕХОУСТОЙЧИВОГО КОДА

П. С. Ложников14, А. Е. Сулавко15, Д. А. Волков16

Омский государственный технический университет,
г. Омск

Введение
С появлением глобальной сети Интернет проблема защиты каналов связи и передавае-

мой по ним информации стала фундаментальной [1]. Развитие телекоммуникаций влечет
за собой увеличение потребности обеспечения аутентичности данных, передаваемых по се-
ти. От случайных или преднамеренных искажений информации при передаче по каналам
связи используется помехоустойчивое кодирование [2], аналогичные коды, исправляющие
ошибки, можно применить в целях подтверждения аутентичности передаваемой инфор-
мации (аутентификации субъекта, передающего данные).
На сегодняшний день люди часто имеют дело с виртуальными образами своих партнеров
(по бизнесу, по работе и др.). Фальсификация личности в сети Интернет представляет
большую опасность с точки зрения наносимого этими действиями финансового ущерба.
Оценки финансовых потерь от подобных атак впечатляют [3]. Традиционные процедуры
аутентификации основаны на проверке пароля, аппаратного идентификатора или биомет-
рических данных пользователя. Перспективным направлением повышения надежности
указанных процедур считается переход на многофакторную аутентификацию [4], часто
для этого сочетают парольную защиту (в силу простоты и низкой стоимости реализации)
с другими факторами.
Использующиеся на практике протоколы аутентификации в условиях ограниченного до-
верия сторон обычно основаны на принципе разделения секрета или принципе доказа-
тельства с нулевым разглашением. Однако схемы разделения секрета сложно реализовать
для биометрических данных, так как биометрические характеристики не связанны меж-
ду собой закономерностями теории чисел. Цель настоящей работы - разработать метод
двухфакторной удаленной аутентификации субъектов в условиях ограниченного доверия
сторон с использованием биометрических данных.
В качестве факторов аутентификации предлагается использовать клавиатурный и ру-
кописный пароль. Рукописный пароль (частным случаем является автограф) субъекта
относится к тайным динамическим биометрическим образам, преимущества которых за-
ключается в объединении индивидуальных особенностей подсознательных движений че-
ловека и секрета (пароля) для получения аутентификатора [5]. При регистрации нового
тайного образа и смене аутентификатора, меняются и биометрические характеристики.
К недостаткам динамических биометрических признаков относится сравнительно низкая
стабильность воспроизведения индивидуальных характеристик, изменчивость с течением

14lozhnikov@gmail.com
15sulavich@mail.ru
16volkovdanil91@gmail.com
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времени. Осуществить рукописный ввод пароля можно при помощи специального графи-
ческого планшета, планшетного компьютера или смартфона.

Основная часть
Предлагаемый метод основан на использовании «нечеткого экстрактора» - алгоритма,

выделяющего случайные, равномерно распределенные последовательности битов из био-
метрических данных в условиях зашумленности [6]. «Нечеткие экстракторы» способны
компенсировать ошибки, возникающие вследствие технической невозможности получения
одинаковых значений биометрических характеристик при их повторном вводе субъектом.
Такие алгоритмы базируются на теории информации и помехоустойчивом кодировании
и обычно используются для генерации криптографических ключей без необходимости их
хранения в промежутках между обращениями к ним [6]. Общая концепция построения та-
кого генератора заключается в следующем: Изначально случайным образом генерируется
битовая последовательность, которая кодируется помехоустойчивым кодом (кодом Адама-
ра, Рида-Соломона, Хемминга и др.) [2], далее данная последовательность объединяется
с эталонными характеристиками субъекта. Полученная строка объединяется с закоди-
рованной битовой последовательностью. Теоретически способ объединения может быть
различным - от простого сложения по модулю 2 до использования сложных алгоритмов.
Результатом объединения является открытая строка, которая может храниться на общедо-
ступном сервере. Чтобы получить ключ шифрования или ключ доступа, в зависимости от
назначения экстрактора, субъект снова воспроизводит биометрические данные, которые
«вычитаются» из открытой строки для «отсоединения» закодированной битовой последо-
вательности (которая будет изменена, вследствие отличия предъявленных данных от эта-
лонных). После применения кода, исправляющего ошибки к полученной строке, в случае
высокой степени «схожести» предъявленного биометрического образа и эталонного, будет
найдена исходная последовательность битов, которая и является ключевым материалом.
Известны работы, в которых описанный подход применялся для генерации криптографи-
ческих ключей из подписи субъектов [7]. В рамках настоящей работы данный подход был
изменен для реализации процедуры двухфакторной аутентификации.

Разработанный метод включает процедуру создания секретного ключа доступа (ана-
лога открытой строки в классическом «нечетком экстракторе») и аутентификации. Од-
ним из отличий предлагаемой процедуры создания ключа доступа является получение
битовой последовательности на основе пароля пользователя, путем вычисления значения
хеш-функции H. Далее строка H кодируется помехоустойчивым кодом Рида-Соломона, в
результате формируется закодированная строка Hc. Помимо строки Hc вычисляется стро-
ка Hw, которая представляет собой значение хеш-функции от строки H (требуется для
защиты от угрозы предъявления легитимных пароля и биометрических данных, описано
далее). В качестве биометрических признаков aj предлагается использовать: нормирован-
ные по энергии амплитудные спектры, полученные при помощи преобразования Фурье,
функций Vxy(t) скорости пера на поверхности планшета и функции p(t) давления пера на
планшет, а также коэффициенты корреляции между функциями x(t), y(t), p(t) рукописно-
го пароля и их производными. Таким образом, количество извлекаемых индивидуальных
характеристик (N) из рукописного пароля равно 47 (N = 47, 16 амплитуд низкочастот-
ных гармоник функции Vxy(t), 16 амплитуд низкочастотных гармоник функции p(t), 15
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Рис. 1: Формирование ключа доступа пользователя

коэффициентов корреляции). Описанные признаки имеют отношение к динамике воспро-
изведения рукописного пароля (динамической подписи) [5].

Vxy(t) =
√

(x(t+ ∆t)− x(t))2 + (y(t+ ∆t)− y(t))2,

где x и y - координаты точки пера на поверхности планшета, t - время регистрации коорди-
нат положения пера на планшете, ∆t - интервал времени между регистрацией координат
положения пера.
При создании ключа доступа пользователь печатает пароль на клавиатуре и несколько
раз вводит рукописный пароль на графическом планшете или планшетном компьютере.
Каждая реализация рукописного пароля преобразуется в вектор Rh = {a1, a2, a3, ..., aN}
значений обозначенных выше признаков aj. Из k полученных векторов (k - количество вве-
денных реализаций рукописного пароля) формируется вектор M = {m1,m2,m3, ...,mN}
средних значений признаков mj. Чем выше значение k, тем более точно вектор M описы-
вает эталонные значения признаков. Значения mj округляются до 1 байта. Таким обра-
зом, вектор M путем конкатенации значений mj преобразуется в последовательность из
376 бит. Данная последовательность объединяется с Hc. В результате объединения будет
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Рис. 2: Аутентификация пользователя

получен секретный ключ доступа - строка MHc. Процесс формирования ключа доступа
реализуется на клиенте (на стороне субъекта, проходящего аутентификацию). На сервер
отправляется ключ MHc, а также строка Hw. Описанная процедура создания ключа ил-
люстрируется на рисунке 1. Длина значения хеш-функции пароля после наложения кода,
исправляющего ошибки, должна быть не менее 376 бит (длина Hc ≥ 376 бит).

В процессе аутентификации пользователя компьютерной системы производится следу-
ющая последовательность действий. Пользователь вводит пароль на клавиатуре и руко-
писный пароль. На основе пароля вычисляется строка Hx - значение хеш-функции. Реали-
зация рукописного пароля преобразуется в вектор значений признаковX = {a1, a2, a3, ..., aN}.
Значения aj округляются до 1 байта, вектор X преобразуется в последовательность из 376
бит. Строка Hx и битовая последовательность отправляются на сервер вместе с запросом
на аутентификацию (по защищенному каналу связи, например, используя протокол SSL).
Далее на сервере из ключа «вычитается» битовая последовательность, после чего будет
получена строка Hc∗, которая незначительно отличается от строки Hc, если при аутенти-
фикации был передан верный пароль и «правильные» биометрические данные пользова-
теля. К Hc∗ применяется код Рида-Соломона, исправляющий ошибки, в результате этой
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операции получаем строку H∗. Если Hx = H∗ - пользователь получает доступ к серверу,
т.к. в данном случае H = Hx, т.е. пароль верный, а рукописный пароль воспроизведен с
достаточной степенью схожести, т.е. вектор X близок к M . В противном случае доступ
отклоняется, так как, по крайней мере, одна из составляющих аутентификатора была вве-
дена некорректно. В итоге ни пароль, ни его хеш-функция, ни биометрические признаки
не нуждаются в хранении, как на сервере, так и на клиентской машине.
Строка Hw необходима для защиты от следующей угрозы. В случае похищения строки
MHc злоумышленник может сгенерировать любой аналог строки H и наложить помехо-
устойчивый код, получив аналог строки Hc, «вычесть» Hc изMHc и получить аналогM .
Отправив на сервер H и M , злоумышленник получит доступ. Схожую атаку можно реа-
лизовать, сгенерировав любой аналог M . Поэтому помимо сравнения Hx и H∗ при аутен-
тификации целесообразно осуществлять сравнение Hw и Hw∗ (значение хеш-функции от
строки Hx). Процесс аутентификации изображен на рисунке 2.

При положительной аутентификации нечестный проверяющий (сервер) может сохра-
нить значение хеш-функции пароля, а также обрывочные данные об эталонных значениях
биометрических признаков (осуществив «вычитание» Hx из MHc и получив битовую по-
следовательность M). Однако полученные данные не позволяют узнать клавиатурный
и рукописный пароль. Битовая последовательность M содержит лишь округленные зна-
чения признаков неизвестного рукописного пароля, по которым невозможно его восста-
новить (т.е. восстановить исходные функции x(t), y(t), p(t)). Кроме того, проверяющая
сторона даже не может знать о том, какие биометрические признаки используются пользо-
вателем, т.к. алгоритм обработки и получения биометрической информации выполняется
на клиенте. Например, если заменить данные рукописного пароля на данные изображе-
ния лица, сервер об этом ничего «не узнает», если длина векторов M и X будет равна 47
байтам. Предлагаемый метод аутентификации может использовать в своей основе любые
биометрические данные, при условии, что длина получаемых битовых последовательно-
стей M и X (векторов) будет удовлетворительной.

Выводы
Эффективность предложенного метода аутентификации напрямую зависит от вероят-

ности ошибок восстановления исходной битовой последовательности H, которая в свою
очередь зависит от исправляющей способности кода Рида-Соломона и операций «объеди-
нения» и «вычитания» битовой последовательности, а также информативности биомет-
рических признаков. Классический вариант реализации «нечеткого экстрактора» подра-
зумевает использование в качестве этих операций сложение по модулю 2. В настоящей
работе планируется использовать операцию нечеткой импликации, адаптировав один из
алгоритмов нечеткого вывода (Tsukamoto, Sugeno, Mamdani, Larsen и др.) [8]. При исполь-
зовании аппарата нечетких множеств удается получить более приемлемые результаты по
уменьшению неопределенности исходных данных [8]. Возможно, за счет использования
алгоритма нечеткого вывода удастся сократить количество отличающихся бит в строках
Hc и Hc∗ на этапе «вычитания» X из MHc, в тех случаях, когда векторы M и X были
получены при обработке идентичных рукописных паролей, введенных одним и тем же
пользователем.
По результатам предварительной оценки эффективности метода, при фиксированной ис-
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правляющей способности кода Рида-Соломона, вероятность ошибок аутентификации со-
ставила менее 0,08. Количество различных субъектов, осуществляющих ввод пароля, в
рамках эксперимента было равным 14, каждый из которых использовал 1 определенный
рукописный пароль, количество реализаций рукописного пароля каждого субъекта со-
ставляло 20, при k=3. При определении оптимальной исправляющей способности кода и
использовании модифицированных способов «объединения» и «вычитания» битовой по-
следовательности на основе алгоритма нечеткого вывода, полученная вероятность может
быть снижена в несколько раз.
В рамках будущих исследований планируется проведение вычислительного и натурного
моделирования процесса генерации ключа доступа с последующим восстановлением стро-
ки H для определения оптимальной исправляющей способности кода Рида-Соломона. По
результатам моделирования даны оценки вероятности ошибок первого и второго рода.
Для более достоверных выводов необходимо сформировать базу данных признаков руко-
писных паролей с достаточным объемом.
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О СЛАБОЙ НЕТЕРОВОСТИ СИСТЕМ УРАВНЕНИЙ В
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М. В. Малов18

Институт математики им. С. Л. Соболева СО РАН (Омский филиал)
г. Омск

Введение
Понятие нетеровости по уравнениям является одним из основных в универсальной

алгебраической геометрии. Одно из обобщений этого свойства – слабая нетеровость – изу-
чалось в статьях А.Н. Шевлякова[1], Ю.С. Дворжецкого[2]. В данной работе изучается
слабая нетеровость систем уравнений в классе нижних полурешеток, не содержащих сле-
дующей подполурешетки:

Найдены необходимые и достаточные условия слабой нетеровости систем от одной пе-
ременной над полурешетками из данного класса. Основные определения приведены в се-
рии статей Э.Ю. Данияровой, А.Г. Мясникова, В.Н. Ремесленниковa по универсальной
алгебраической геометрии [3, 2, 5].

Слабая нетеровость систем уравнений одной переменной
Сформулируем основное определение работы.
Определение. Система уравнений S называется слабо нетеровой над полурешеткой

M, если существует эквивалентная конечная система S ′ , множество решений которой сов-
падает с множеством решений системы S.

В рассматриваемом классе полурешеток справедлива следующая теорема.
Теорема. Пусть любые два элемента полурешетки x, y ∈M соединены конечной це-

пью. Любая система от одной переменной над полурешеткой M будет слабо нетеровой
тогда и только тогда, когда она не содержит подполурешеток, которые могут быть гра-
фически представлены в следующих видах:

17Работа выполнена при финансовой поддержке РНФ (проект 14-11-00085)
18m.malov.v@gmail.com
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УДК 519.17

КОНЕЧНЫЕ СВОБОДНЫЕ КОММУТАТИВНЫЕ МОНОИДЫ,
ДОПУСКАЮЩИЕ ОБОБЩЕННО ВНЕШНЕПЛАНАРНЫЕ

ГРАФЫ КЭЛИ
П. О. Мартынов19

Омский государственный педагогический университет,
г. Омск

Изучаются конечные свободные коммутативные моноиды, допускающие обобщенно
внешнепланарные графы Кэли. Найдено следующее характеристическое свойство.

Теорема. Граф Кэли конечного свободного коммутативного моноида S с циклически-
ми соотношениями обобщенно внешнепланарен тогда и только тогда, когда выполнено
одно из следующих условий:

1) S = 〈a | am = 1〉, где m -любое натуральное число;
2) S = 〈a, b | ab = ba, ar+m = ar, bt = 1〉, либо S = 〈a, b | ab = ba, am = 1, bt = 1〉, где

для натуральных r, m, t выполнено одно из следующих ограничений:
а) t = 1; б) m ≤ 2, t = 2;
3) S = 〈a, b, c | ab = ba, ac = ca, bc = cb, ar+m = ar, b2 = b, c = 1〉, где r и m – нату-

ральные числа, причем m ≤ 2.
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УНИВЕРСАЛЬНЫЕ ИНВАРИАНТЫ ДЛЯ КЛАССОВ
АБЕЛЕВЫХ ГРУПП20

А. А. Мищенко21, В. Н. Ремесленников22, А. В. Трейер23,
Институт математики им. С. Л. Соболева СО РАН (Омский филиал),

Омский государственный технический университет,
г. Омск

Проблема элементарной эквивалентности абелевых групп решена в статье В. Шмеле-
вой [1]. В этой работе доказан следующий результат: абелевы группы A и B элементарно
эквивалентны тогда и только тогда, когда значения элементарных инвариантов группы
A совпадают со значениями элементарных инвариантов для группы B. Определения эле-
ментарных инвариантов можно найти в [2].

Цель данной работы следующая. Мы заменяем элементарную теорию Th(A) для абе-
левой группы A на универсальную теорию этой группы Th∀(A) и вводим универсальный
инвариант UI(A) для группы A как последовательность

UI(A) = (UI0(A),UI2(A),UI3(A),UI5(A), . . . ,UIpn(A), . . .),

где UIpn(A) – вектор составленный из значений элементарных инвариантов, а pn – про-
стое число, и доказываем аналог теоремы Шмелевой об универсальной эквивалентности
абелевых групп:

Теорема 1. Две абелевы группы A и B универсально эквивалентны тогда и только
тогда, когда UI(A) = UI(B).

Далее мы переходим к классам абелевых групп и определяем универсальный инвари-
ант UI(K) для класса K, и доказываем аналог теоремы Шмелевой для классов абелевых
групп:

Теорема 2. Пусть K1 и K2 – два универсально аксиоматизируемых класса абелевых
групп. Тогда Th∀(K1) = Th∀(K2) тогда и только тогда, когда UI(K1) = UI(K2).

Для доказательства основных результатов мы вводим множество канонических абеле-
вых групп CGr, со следующими свойствами:

Теорема 3. Для групп из класса CGr верны следующие утверждения:

1. Если C1, C2 ∈ CGr пара неизоморфных групп, то Th∀(C1) 6= Th∀(C2);

2. Для любой абелевой группы A существует такая единственная группа C ∈ CGr, что
Th∀(A) = Th∀(C);

3. Для любого универсального класса абелевых групп K существует такое однозначно
определенное подмножество C(K) множества канонических групп CGr, что Th∀(K) =
Th∀(C(K)).

4. Если K1 и K2 различные универсальные классы, то C(K1) 6= C(K2).

20Работа выполнена при финансовой поддержке РНФ (проект 14-11-00085)
21alexei.mishenko@gmail.com
22remesl@ofim.oscsbras.ru
23alexander.treyer@gmail.com
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ЭЛЕМЕНТАРНЫЕ ИНВАРИАНТЫ АБЕЛЕВЫХ ГРУПП
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Омский государственный университет им. Ф.М. Достоевского,
г. Омск

Сначала дадим определение четырех инвариантов Шмелевой для абелевых групп, сле-
дуя книге Ю.Л. Ершова [2].

Пусть A – абелева группа, p – простое число,
A[p] – подгруппа в A, состоящая из всех элементов A порядка p или 1 (p-слой),
nA – подгруппа в A, состоящая из всех элементов вида na, где a ∈ A и n ∈ N.
Отметим, что p-слои (pk−1A)[p]

/
(pkA)[p] и фактор группы pk−1A

/
pkA являются груп-

пами периода p, поэтому их можно рассматривать как векторные пространства над полем
из p элементов, и можно говорить о размерностях dim этих векторных пространств.

αp,k(A) =

{
dim

(
pk−1A

/
pkA

)
, если эта размерность конечная;

∞, в противном случае.

βp,k(A) =

{
dim

(
(pk−1A)[p]

/
(pkA)[p]

)
, если эта размерность конечная;

∞, в противном случае.

γp,k(A) =

{
dim

(
(pkA)[p]

)
, если эта размерность конечная;

∞, в противном случае.

δ(A) =

{
0, если группа A ограничена;
1, в противном случае.

Сформулируем важную теорему для элементарных теорий абелевых групп с исполь-
зованием инвариантов.

Теорема Шмелёвой. Абелева группа A элементарно эквивалента абелевой группе B,
тогда и только тогда когда все инварианты αp,k, βp,k, γp,k и δ на этих группах совпадают.

Так же важным является следующее свойство инвариантов абелевых групп, раскла-
дывающихся в прямую сумму.

Теорема 1. Пусть A и B – абелевы группы. Тогда

αp,k(A⊕B) = αp,k(A) + αp,k(B),

βp,k(A⊕B) = βp,k(A) + βp,k(B),

24nikitinlexey@gmail.com
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γp,k(A⊕B) = γp,k(A) + γp,k(B),

δ(A⊕B) = max(δ(A), δ(B)).

Все инварианты являются формульными, то есть им соответствуют формулы логики
первого порядка. Некоторые из них можно описать универсальными формулами, как по-
казывает следующее утверждение.

Теорема 2. Инварианту δ соответствует множество универсальных формул

Ψ = {ψm | ψm = (∀x mx = 0),m ∈ N},

где x− элемент группы.
Инварианту γ вида γp,k(A) < m соответствует универсальная формула

∀x1 . . . ∀xm ∈ A
[ m∧
i=1

pk · xi = 0

]
−→

∨
0≤ki<p

k1=k2=···=km 6=0

( m∑
i=1

ki · xi = 0

)

Отметим, что для инварианта γ вида γp,k(A) > m универсальной формулы не найдено.
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В статье А.Г. Мясникова и автора [1] сформулированы основные понятия об аппрок-
симации элементарных теорий. Доклад на конференции тесно связан с содержанием этой
статьи. Напомним несколько определений из нее.

Пусть S = {Mi, i ∈ I} — бесконечное множество алгебраических систем сигнатуры L,
и µ — вероятностная мера над I (µ — конечно-аддитивна и µ(I) = 1); B — булева алгебра
µ-измеримых подмножеств из I; ΦL — множество предложений сигнатуры L; T = Th(S)
— элементарная теория множества систем S.

Определение 1. Генерической теорией множества систем S относительно меры µ на-
зывается множество GTh(S, µ) всех таких предложений ϕ ∈ ΦL, что подмножество

Iϕ = {i ∈ I| Mi |= ϕ}

измеримо, и µ(Iϕ) = 1.
Предложение. Для любого множества систем S и меры µ теория GTh(S, µ) непроти-

воречива и GTh(S, µ) ⊇ Th(S).
В докладе приведены примеры генерических теорий для серий следующих алгебраи-

ческих систем:

1. конечные булевы алгебры,

2. конечные графы,

3. конечные поля,

4. конечные циклические группы,

5. конечные частичные порядки.

Аппроксимацию элементарных теорий мы предлагаем проводить двумя следующими
способами:

• с помощью понятия генерического компаньон-оператора для элементарной теории,

• методом построения экзистенциальных моделей для элементарной теории.

Определение 2. Пусть T = Th(K), где K = {Ki, i ∈ I}. Оператор T → GTh(K, µ) на
теориях есть генерический компаньон-оператор, если

25Работа выполнена при финансовой поддержке РНФ (проект 14-11-00085)
26remesl@ofim.oscsbras.ru
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1. T∀ = GTh∀(K, µ);

2. мера µ = µF , где F— неглавный фильтр над множеством I.

Определение 3. Если GTh(K, µ) есть генерический компаньон-оператор, то будем
говорить, что теория Th(K) компаньон-аппроксимируется теорией GTh(K, µ).

Компаньон-аппроксимируемость выполняется для теорий моделей из приведенных вы-
ше пунктов 1– 4.

Что касается серии конечных частичных порядков из 5, то ее генерическая теория по-
строенная с помощью асимптотического фильтра не будет компаньон-аппроксимирующей
для теории этой серии.

Список литературы
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УДК 519.2

ON INVARIANTS OF PROBABILITY SPACES
S. O. Speranski27

Sobolev Institute of Mathematics,
Novosibirsk

We start by describing the probability logic QPL with quantifiers over events. (See [1] for
some background information.)

Elements of X := {xi | i ∈ N} are called variables. We define e-terms inductively as follows:

• every variable is an e-term;

• if t1 and t2 are e-terms, then so are t1, t1 ∩ t2 and t1 ∪ t2.

By an atomic QPL-formula we mean an expression of the form

f (µ (t1), . . . , µ (tn)) 6 g (µ (tn+1), . . . , µ (tn+k))

where f and g are polynomials with rational coefficients, µ is a special symbol, and t1, . . . , tn+k
are e-terms. Let ∧, ∨, ¬ and→ denote the usual logical connectives. By an e-quantifier we mean
Qx with Q ∈ {∀,∃} and x ∈X . Finally, QPL-formulas are built up from atomic QPL-formulas
using logical connective symbols (i.e. ∧,∨,¬,→) and e-quantifiers in the standard way.

By a QPL-structure we simply understand a pair (P, v) where:

• P is a probability space, i.e. it has the form 〈Ω,A ,P〉 where

– A is a σ-algebra over a non-empty set Ω, and

– P is a countably additive probability measure on A ;

• v is a partial valuation, i.e. a mapping from a subset of X to A .

It is now easy to define the satisfiability relation for QPL, denoted by 
. First we inductively
assign elements of A to all e-terms over dom (v):

v
(
t1
)

:= the complement of v (t1) in Ω;

v (t1 ∩ t2) := the intersection of v (t1) and v (t2);

v (t1 ∪ t2) := the union of v (t1) and v (t2).

For any quantifier-free QPL-formula Ψ whose variables belong to dom (v), let

(P, v) 
 Ψ ⇐⇒ the result of replacing each µ (t) in
Ψ by P (v (t)) holds in 〈R,+,×,6〉.

(Hence if we forget about e-quantifiers, we get a variant of one decidable probability logic
studied in [5].) Then I extend this relation to all QPL-formulas whose free variables belong to
dom (v) by requiring that:

27katze.tail@gmail.com
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• the logical connectives ∧, ∨, ¬ and → behave clasically;

• variables in e-quantifiers range over ‘events’, viz. elements of A .

We write P 
 Φ instead of (P,∅) 
 Φ, and use Th (P) to denote

{Φ | Φ is a QPL-sentence and P 
 Φ},

called the QPL-theory of P. In fact all the results below remain true even if we add quantifiers
over reals to QPL (appropriately modifying the notion of a formula).

Consider an arbitrary probability space P = 〈Ω,A ,P〉. Take

Λ := {E ∈ A | P (E) = 0}.

Clearly the subset relation and the equality relation on A , modulo Λ, are defined in P by the
QPL-formulas

x 4 y := µ (x ∪ y) = 1 and x ∼ y := x 4 y ∧ y 4 x

respectively. Indeed x ∼ y gives us a congruence relation on 〈A ,4〉. Now let

A∼ := {JEK | E ∈ A }

where JEK denotes {E ′ ∈ A |P 
 E ∼ E ′}. Naturally we introduce Boolean operations on A∼
by

¬JE1K := JΩ \ E1K,
JE1K ∧ JE2K := JE1 ∩ E2K,
JE1K ∨ JE2K := JE1 ∪ E2K.

So we obtain an ‘abstract’ σ-algebra (leaving Ω∼ unspecified). Further, the function P∼ :
JEK 7→ P (E) can be viewed as a countably additive probability measure on A∼ — take P∼
to be 〈A∼,P∼〉. Of course, it is easy to adapt the initial QPL-semantics to deal with such
‘abstract’ spaces. Moreover one readily checks that for every QPL-formula Φ (x1, . . . , xn) and
every {E1, . . . , En} ⊆ A ,

P 
 Φ (E1, . . . , En) ⇐⇒ P∼ 
 Φ (JE1K, . . . , JEnK).

On the other hand the predicate ‘JxK is an atom of A∼’ is defined in P by

At (x) := µ (x) > 0 ∧ ∀y ((y 4 x ∧ µ (y) > 0)→ y ∼ x).

Let D denote {JEK ∈ A∼ |P 
 At (E)}. This collection is at most countable; hence the supremum
of D in A∼ exists. Actually each probability space turns out to be in a sense equivalent to a
convex sum of a discrete space and an atomless space.

By the invariant of P we mean the function ]P from R into N given by

]P (r) := the cardinality of {JEK ∈ D | P (E) = r}.
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(Notice that ]P (r) 6 br−1c if r > 0, and ]P (r) = 0 otherwise.) E.g., P is atomless — or more
formally, P 
 ¬∃xAt (x) — iff ]P is the zero function.

Theorem 1. For any two probability spaces P1 and P2,

]P1 = ]P2 ⇐⇒ Th (P1) = Th (P2).

In particular, all atomless spaces have the same QPL-theory, that of the Lebesgue measure
L on the unit interval.

Theorem 2. Th (L ) is decidable.

Clearly we can view ]P as a ‘structural representation’ of P, but not of its QPL-theory. For
instance, it is relatively easy to show the following.

Proposition. Given an integer n > 2, take P to be a space for which

]P (r) =

{
1 if r = n−k−1 for some k ∈ N
0 otherwise.

Then Th (P) is Π1
∞-complete (viz. one-one equivalent to the second-order theory of the standard

model 〈N,+,×,=〉 of arithmetic).

Thus, even when we deal with quite simple invariants/representations, their theories may
turn out to be very complex. That Π1

∞ appears here is no accident:

Theorem 3. The validity problem for QPL is Π1
∞-complete.

Furthermore there are a partial function γ from the powerset of N onto the set of all
invariants and a computable function τ translating any sentence Φ of QPL into a formula
Φτ (X) of monadic second-order arithmetic, such that for every A ⊆ N,

〈N,+,×,=〉 |= Φτ (A) ⇐⇒ there exists a probability space P
for which ]P = γ (A) and P 
 Φ.

(Actually the relation ‘X belongs to dom (γ)’ is even arithmetically definable.)

We conclude with several remarks. The mathematical machinery behind the Π1
∞-hardness

results can be found in [2]. A probability logic related to QPL has been investigated in [4, 3].
Yet it does not share some very nice properties with QPL and is in fact much less attractive
from the structural viewpoint we presented here.
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Вопросы защиты информации от несанкционированного доступа всегда были и оста-
ются актуальными. Со временем изменяются лишь типы правонарушений, совершаемых
в данной области. Аналитические исследования показывают, что большая часть рисков
информационной безопасности обусловлена деятельностью инсайдеров - внутренних на-
рушителей, собственных сотрудников, нашедших способы прохождения всех рубежей ав-
торизации и получивших санкционированный доступ к корпоративной информации за
пределами своей компетенции. В соответствии с The Global State of Information Security
Survey 2014 – глобальным исследованием информационной безопасности, проведенным
фирмой PwC и журналами CIO и CSO, основной причиной инцидентов, связанных с нару-
шением безопасности, являются сотрудники (31%) и бывшие сотрудники компаний (27%).
По данным Zecurion Analytics суммарный ущерб от деятельности внутренних нарушите-
лей в мире за 2013 и 2014 годы составил более 42 млрд. долл., и с каждым годом оценки
ущерба растут [1]. Использующиеся на практике процедуры аутентификации выполняют
функцию разграничения понятий «свой» и «чужой», не учитывая, что авторизованный
пользователь, являющийся штатным сотрудником, может также оказаться нарушителем.
Процедура аутентификации, как правило, строится на основе предъявления секрета (па-
роля, ключа и т.д.) или биометрических образов. Пароли взламывают (имеется множество
способов – от социальной инженерии до перебора по словарю), а открытые биометриче-
ские образы (отпечаток пальца, радужка и т.д.) можно подделать. Последнее отнюдь не
тривиальная задача, но если злоумышленник обладает технологией изготовления муляжа,
целевая система защиты (и любая аналогичная) будет скомпрометирована. Предлагает-
ся сделать процедуру идентификации скрытой, и проводить ее непрерывно в процессе
работы пользователя в компьютерной системе, параллельно осуществляя распознавание
нелояльного (потенциально опасного для информационной безопасности) поведения.

Настоящая работа посвящена проверке на истинность двух гипотез:

1. Данные, полученные в процессе мониторинга работы пользователя с периферийным
оборудованием (клавиатурой и мышью), позволяют проводить скрытую непрерыв-
ную аутентификацию/идентификацию пользователя, получившего доступ к компью-
терной системе, с достаточной для потребителя надежностью.

2. Информация о действиях пользователя в компьютерной системе, в частности, осо-
бенности работы с оконными приложениями, используемые сочетания клавиш, ха-

28Работа выполнена при финансовой поддержке РФФИ (проект 15-37-50269)
29sulavich@mail.ru
30nexus-@mail.ru
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рактер работы с мышью и клавиатурой позволит распознать нелояльное поведение
и предотвратить реализацию внутренней угрозы информационной безопасности.

Спланировано и проведено в разное время 2 эксперимента по скрытому мониторингу
и регистрации действий пользователей компьютерных систем:

1. «Без возможности нарушения режима безопасности». Проводился на протяжении
двух недель, каждый день по 1 часу кроме выходных + один день в течение всего
рабочего дня. Количество испытуемых – 10 человек. Таким образом, при форми-
ровании базы признаков лояльных сотрудников учитывались изменения портрета
работы субъектов во времени.

2. «С возможностью нарушения режима безопасности». Общее количество испытуе-
мых – 30 человек (10 из которых принимали участие в предыдущем эксперименте).
Эксперимент длился в течение двух часов. По окончанию эксперимента часть испы-
туемых совершила нарушения (12 человек), оставшаяся часть нет.

Анализировались следующие действия пользователя:

• частота запуска приложений;

• частота нажатий «горячих» клавиш;

• количество производимых операций с файлами различных разрешений (чтение, из-
менение, удаление);

• времена удержания клавиш при вводе текста на клавиатуре (характеризует клавиа-
турный почерк);

• паузы между нажатием клавиш при вводе текста на клавиатуре (характеризует кла-
виатурный почерк);

• средняя скорость перемещения курсора мыши от одного элемента интерфейса к дру-
гому;

• время задержки перед осуществлением перемещения курсора мыши от одного эле-
мента интерфейса к другому в миллисекундах;

• максимальное и среднее отклонения в пикселях от кратчайшего пути перемещения
курсора мыши от одного элемента интерфейса к другому.

Первые три характеристики были признаны неинформативными как для целей иденти-
фикации, так и для определения нелояльного поведения. Спонтанное отклонение диспер-
сии количества произошедших событий безопасности (операции с файлами, запуск про-
грамм, использование «горячих» клавиш) в определенное время суток от их среднего
числа, полученного в результате многократных наблюдений в это же время суток, может
свидетельствовать как о реализации атаки, так и об изменении характера выполняемых
задач.

Сделана попытка адаптации закона Фиттса [2] для его использования в целях полу-
чения количественных оценок особенностей работы субъектов с мышью. Данный закон
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касается сенсорно-моторных процессов человека и связывает время движения субъекта
к наблюдаемой цели с точностью движения и с расстоянием перемещения. Чем даль-
ше или точнее выполняется движение субъекта, тем больше коррекции необходимо для
его выполнения, и соответственно, больше времени требуется субъекту для внесения этой
коррекции. При внесении коррекции движений проявляются индивидуальные особенности
человека. Нормирование скорости перемещения курсора мыши между элементами интер-
фейса производится по формуле

Vmid = T
log2(

D
W

+1)
, (1)

где T – время, которое было затрачено на перемещение курсора мыши от одного элемента
интерфейса к другому в миллисекундах, D – дистанция от точки начала движения до
центра элемента интерфейса, к которому направляется курсор (в пикселях), W – ширина
элемента интерфейса, к которому направляется курсор, измеренная вдоль оси движения
в пикселях.

Формула (1) является производной от той, что приводится в работе [2]. Признаки,
характеризующие индивидуальность клавиатурного почерка и особенностей работы с мы-
шью субъекта имеют нормальное распределение. Проверка гипотезы о распределении вы-
полнялась с помощью критерия Хи-квадрат.

Формирование эталона субъекта осуществляется в процессе работы за компьютером.
При увеличении базы данных признаков хранение всех значений указанных величин ста-
новится нецелесообразным. Поэтому более удобным при реализации процедуры создания
эталона является рекуррентное вычисление оценочных значений параметров нормального
закона распределения – математического ожидания и среднеквадратичного отклонения по
следующим формулам, приведенным в [3].

MK = K−1
K
·MK−1 + XK

K
, (2)

где X – значение биометрического признака, K – количество значений признака, исполь-
зованных ранее для обучения.

σK =
√

K−2
K−1 · σ

2
K−1 + (XK−MK)2

K−1 , (3)
где X – значение биометрического признака, K – количество значений признака, исполь-
зованных ранее для обучения, MK – оценка математического ожидания на основании K
значений признака.

При формировании эталона в реальном времени вычисляются значения признаков,
но сохраняется только общее число уже использованных примеров и текущее значение
математического ожидания.

Решения о предоставлении доступа принимаются в процессе работы субъекта на ком-
пьютере на основе усовершенствованной стратегии Байеса, учитывающей параметры и
взаимное расположение функций плотностей вероятности значений признаков [4]. Метод
последовательного применения формулы Байеса заключается в вычислении интеграль-
ных апостериорных вероятностей гипотез за некоторое число шагов при помощи форму-
лы гипотез Байеса [5]. В [4] приводится модифицированная формула Байеса, при помощи
которой удалось достигнуть наиболее высоких результатов в задаче распознавания пользо-
вателей компьютерных систем по подписи и клавиатурному почерку. Аналогичный подход
было решено применить в данном исследовании с использованием формулы

Pj(Hi|A) = Pj−1(Hi|A) +
[

Pj−1(Hi|A)P (Aj |Hi)∑n
i=1 Pj−1(Hi|A)P (Aj |Hi)

− Pj−1(Hi|A)
]
· (Wj), (4)

где Wj – вес j-го признака, P (Hi/Aj) – апостериорная вероятность i-ой гипотезы, вычис-
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ляемая на j-ом шаге при поступлении j-ого признака, P (Aj/Hi) – условная вероятность
i-ой гипотезы при поступлении признака Aj. Вес признака Wj вычисляется исходя из ин-
формативности признака, при Wj = 1 данная формула эквивалентна обычной формуле
Байеса, подробно данный вопрос раскрывается в [4].

Каждая гипотеза подразумевает, что предъявляемые данные о подсознательных дви-
жениях принадлежат определенному субъекту, т.е. каждая гипотеза ассоциируется с опре-
деленным эталоном субъекта. На каждом шаге за априорную вероятность принимается
апостериорная вероятность, вычисленная на предыдущем шаге. Новый шаг алгоритма
воспроизводится в тот момент, когда происходит событие, при котором поступает новая
информация о пользователе (нажатие клавиши, движение курсора мыши от одного эле-
мента интерфейса к другому и т.д.), в формулу Байеса поступают данные о том признаке,
с которым связано произошедшее событие. На первом шаге все гипотезы (субъекты) счи-
таются равновероятными, т.е. P0(Hi/A) = 1/n, где n – количество гипотез (пользователей).
Условные вероятности вычисляются исходя из закона распределения значений признаков
(в данном случае нормального). Чтобы отличить известного пользователя от неизвестного
системе устанавливается пороговое значение апостериорных вероятностей гипотез, кото-
рое по аналогии с [4] было установлено равным 0,99. При преодолении данного значения
определенной гипотезой, субъект, ассоциируемый с данной гипотезой считается иденти-
фицированным.

Проведен натурный эксперимент, в ходе которого на основе созданных эталонов про-
изводилась идентификация работающих на компьютерах субъектов. В течение 7 минут
все зарегистрированные в системе испытуемые (10 человек) были идентифицированы. В
системе также работали лица, не имеющие эталон (20 человек). Через 10 минут доступ к
ресурсу был заблокирован всем не имеющим эталона субъектам. Эксперимент был повто-
рен 10 раз. Таким образом, было проведено 100 опытов по распознаванию известных (име-
ющих эталон) субъектов и 200 опытов по распознаванию неизвестных субъектов. Каждый
эксперимент длился максимум 10 минут. Количество ошибок составило 6 (3 случая невер-
ной классификации неизвестного пользователя, как известного и 6 случаев ошибочного
не распознавания известного субъекта в течение 10 минут работы, т.е. отказ в доступе).
Таким образом, по результатам проведения 300 опытов вероятность правильной класси-
фикации составила 0,97. Оценить полученные результаты в сравнении с достигнутыми
ранее можно по таблице 2. В таблице 2 FRR означает вероятность ошибки 1-ого рода
(ложный отказ в допуске), FAR – вероятность ошибки 2-ого рода (ложный допуск), P –
вероятность правильного распознавания.

В заключительной части работы был проведен вычислительный эксперимент, в ходе ко-
торого на основе эталонов полученных до и после совершения нарушений генерировались
значения признаков методом Монте-Карло. Далее эти значения признаков сравнивались
с эталонами, полученными до совершения нарушений, при помощи стратегии Байеса. Ко-
личество значений каждого признака от каждого эталона составило 1000, что определяет
приемлемую достоверность результатов. Анализ данных, полученных в рамках описан-
ных выше экспериментов показал, что количество ошибок идентификации субъектов в
состоянии после (во время) совершения нарушений режима доступа к информации уве-
личилось в среднем на 26%. Таким образом, информативность клавиатурного почерка
и особенностей работы с мышью для задач непрерывной идентификации субъекта сни-
жается при реализации им противоправных действий по отношению к информационным
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Таблица 2: Сравнение полученных результатов с достигнутыми ранее
Технология Кол-во Кол-во FRR FAR P

испытуемых опытов
Нейронные сети [6] 32 320 — — 0,97
Нейронные сети [7] >100 5440 0,08 0,01 —

Статистические алгоритмы [8] 30 553 0,015 0,019 —
Статистические алгоритмы [9] 100 5000 0,014 0,014 0,986

Байесовские сети [10] 33 873 — — 0,959
Нечеткая логика [11] 10 200 0,034 0,029 —
Разработанный метод 30 300 0,01 0,02 0,97

ресурсам. При выполнении заданий в условиях конкуренции степень неопределенности
значений признаков клавиатурного почерка возрастает (в проведенных опытах величина
дисперсии возрастала для каждого признака). При совершении нарушений режима до-
ступа, неопределенность также значительно возрастает у большинства испытуемых (у 9
из 12). Возможно, это вызвано волнением. Чем больше субъект взволнован, тем более
нестабилен клавиатурный почерк субъекта. Логично, что при совершении правонаруше-
ний волнение значительно усиливается, что отражается на динамических биометрических
признаках субъекта. Однако это характерно не для всех испытуемых. Аналогичные за-
ключения сделаны относительно особенностей работы испытуемых с мышью.
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ВОЗМОЖНОСТЬ ИДЕНТИФИКАЦИИ ПОЛЬЗОВАТЕЛЯ ПО
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Повсеместная информатизация и введение компьютеров в различные сферы деятель-
ности приводит к массовому переходу на электронный документооборот. Поэтому ак-
туализация вопросов защиты компьютерных ресурсов от несанкционированного досту-
па является закономерным явлением. Потеря, искажение, нарушение конфиденциально-
сти информации наносит финансовый ущерб ее собственнику. По данным аналитических
исследований компании InfoWatch основная доля этого ущерба (55%) обусловлена дея-
тельностью инсайдеров – внутренних нелояльных по отношению к организации сотруд-
ников [1]. В связи с этим требуется проводить скрытый мониторинг деятельности поль-
зователя за компьютером, его непрерывную аутентификацию и распознавание опасных
с точки зрения информационной безопасности действий. Современные средства аутенти-
фикации основаны на проверке паролей, смарт-карт и биометрических характеристик.
Последний вариант позволяет привязать аутентификатор к личности человека, поэтому
является предпочтительным. Основная проблема создания биометрических систем иден-
тификации/аутентификации состоит в выделении информативных признаков. Наиболее
надежными в этом плане являются открытые биометрические образы – отпечатки паль-
цев, радужная оболочка. Однако эти признаки находятся «на виду», существует множе-
ство способов их хищения незаметно для владельца. Кроме того, реализовать скрытую
процедуру аутентификации с их использованием проблематично (если вообще возможно).
В рамках данной работы предлагается подход для разграничения доступа в компьютер-
ной системе на основе особенностей работы пользователя с мышью. Данные, полученные
при работе пользователя с мышью, используются для аутентификации пользователя, по-
лучившего доступ к компьютерной системе. Это возможно в связи с тем, что у каждого
пользователя существует собственная манера управления манипулятором «мышь» [2].

Прежде всего, необходимо выделить устойчивые признаки и создать эталон пользо-
вателя. Эталонная информация должна быть характерно различимой у разных людей, а
образцы одного человека, должны быть схожи. Один из потенциальных признаков основан
на оценке среднего времени перемещения курсора мыши между элементами интерфейса
при помощи адаптированной для данной задачи формулы (1) закона Фиттса [3]. Закон
связывает время движения субъекта к наблюдаемой цели с точностью движения и с рас-
стоянием перемещения. Чем дальше или точнее выполняется движение руки (кисти, ноги
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и др.) субъекта, тем больше коррекции необходимо для его выполнения, и соответственно,
больше времени требуется субъекту для внесения этой коррекции. При внесении коррек-
ции движений проявляются индивидуальные особенности человека.

T = Vmid · log2(
D

W
+ 1), (1)

где Vmid — средняя скорость движения курсора мыши между элементами интерфейса в
пикселях в секунду, D — дистанция перемещения курсора между элементами интерфейса
(в пикселях), W — ширина элемента интерфейса, к которому направляется курсор. Vmid
вычисляется для каждой пары возникающих кнопок (элементов интерфейса) как сред-
нее значений, рассчитанных по формуле (2). В качестве признаков также предлагается
использовать амплитуды первых десяти низкочастотных гармоник функции Vmid(t), вы-
числяемой по формуле (2). Разложение функции производится с помощью преобразования
Фурье. Также признаками являются максимальное Cmax и среднее Cmid отклонения (в
пикселях) от кратчайшего пути перемещения курсора между двумя элементами.

Vxy(t) =
√

(x(t+4t− x(t))2 + (y(t+4t)− y(t))2, (2)

где x и y – координаты курсора, t – время регистрации координат курсора, 4t – интервал
времени между регистрацией координат курсора.

Для предварительной оценки информативности признаков разработан программный
модуль. Элементы интерфейса, относительно которых производится измерение признаков
– кнопки различных размеров, появляющиеся в случайно определенных областях экрана.
Пользователю предлагается нажимать на данные кнопки.

На основании критерия Хи-квадрат установлено, что распределения описанных при-
знаков близко к нормальному. Поэтому для создания эталонов были рассчитаны пара-
метры данного закона распределения – математические ожидания и среднеквадратичные
отклонения значений каждого признака. Эти параметры представляют собой эталон. Бы-
ла собрана база, состоящая из набора 100 реализаций каждого признака шести испыту-
емых, т.е. создано шесть эталонов по данным о 100 перемещениях курсора для каждого
пользователя.

В качестве способа принятия решений решено использовать стратегию Байеса [4], осно-
ванную на последовательном применении формулы гипотез Байеса (3). Каждая гипотеза
подразумевает, что данные о движениях принадлежат определенному субъекту, то есть
каждая гипотеза ассоциируется с определенным эталоном пользователя.

Pj(Hi/A) =
Pj−1(Hi/A)P (Aj/Hi)∑n
i=1 Pj−1(Hi/A)P (Aj/Hi)

, (3)

где Pj(Hi/A)– апостериорная вероятность i-ой гипотезы, вычисляемая при поступлении
j-ого признака, P (Aj/Hi) – условная вероятность i-ой гипотезы при поступлении j-ого
признака. Таким образом, на каждом шаге за априорную вероятность принимается апо-
стериорная вероятность, вычисленная на предыдущем шаге. В режиме идентификации
разработанного программного модуля при каждом перемещении курсора измеряются зна-
чения признаков и рассчитываются апостериорные вероятности гипотез по формуле (3) за
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13 шагов.До осуществления перемещений курсора (на нулевом шаге) все гипотезы равно-
вероятны, то есть, P0(Hi/A) = 1/n, где n – количество гипотез (пользователей). Условные
вероятности вычисляются исходя из закона распределения признаков (в данном случае
нормального), как плотности вероятности поступающих значений признаков.

По результатам предварительной оценки при наличии 6 эталонов на основе разработан-
ного программного модуля процент верных решений при идентификации пользователей
составил 87%.
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В дискретной комбинаторной оптимизации широко известны задача о рюкзаке (имеет-
ся ввиду распознавательный вариант задачи) и задача о сумме подмножеств. Аналогичные
по формулировке проблемы можно определить на группах. Пусть группа G задана пред-
ставлением G = 〈X|ri(X) = 1, i ∈ I〉, где X = {x1, . . . , xn} – конечное множество и на
группе G разрешима проблема равенства слов в представлении выше.

Сформулируем задачу о рюкзаке для группы G:
Задача о рюкзаке. Пусть g1, . . . , gk, g – слова в алфавите X ∪ X−1. Существуют ли
неотрицательные целые числа ε1, . . . , εk, такие, что экспоненциальное групповое уравне-
ние gε11 . . . gεkk = g разрешимо в группе G.

Приведем формулировку задачи о сумме подмножеств для группы G:
Задача о сумме подмножеств. Пусть g1, . . . , gk, g – слова в алфавите X ∪ X−1. Су-
ществуют ли целые числа η1, . . . , ηk ∈ {0, 1}, такие, что экспоненциальное групповое
уравнение gη11 . . . gηkk = g разрешимо в группе G.

Так же как и в классической дискретной оптимизации, для задач выше, сформули-
рованных над группами, можно исследовать вопрос о разрешимости этих задач и вопрос
о принадлежности проблемы тому или иному классу сложности, в случае, если задача
разрешима.

Два основных результата доклада, полученных в этом направлении, следующие: про-
блема о рюкзаке неразрешима для нильпотентных групп и проблема о сумме подмножеств
для группы фонарщика NP -полна. Приведем строгие формулировки полученных резуль-
татов:
Теорема 1(A.А.Мищенко, A.В.Трейер). Для любого натурального числа c ≥ 2 суще-
ствует конечно порожденная группа G ступени нильпотентности c такая, что задача
о рюкзаке неразрешима на группе G.
Теорема 2. Пусть группа G задана представлением G = 〈a, t|[t−matm, t−natn] = 1, a2 =
1, m, n ∈ Z〉, тогда проблема о сумме подмножеств для группы G NP -полна.

Исходя из геометрических свойств группыG из теоремы 2, некоторые авторы называют
ее группой фонарщика или по-английски, "lamplighter group".
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Пусть S — произвольная полугруппа, I и Λ — непустые множества индексов и P —
матрица элементов из S размера |Λ| × |I|. Матричной полугруппой Риса M(S; I;Λ;P )
называется множество I × S × Λ с заданной на нем операцией умножения

(i, s, λ)(j, t, µ) = (i, spλjt, µ).

Согласно классической теореме Риса (см. [1]) любая вполне простая полугруппа изо-
морфна некоторой матричной полугруппе Риса над группой.

В работе рассматриваются классы вполне простых полугрупп с ограничениями на мат-
рицу P . При помощи методов, описанных в [2], получены критерии, определяющие коор-
динатные полугруппы алгебраических множеств.
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In this paper we are going to expose some recent results obtained by authors on regular
subsets of free groups, thick subsets and, in particular, thick monoids; we also prepare a detailed
version of the current paper. Regular sets and their algorithmic properties together with thick
subsets was previously studied by authors and their coauthors in a series of papers [1], [2],
and [3]. In the present paper we are interested in more subtle classification of thick sets and
their structure. To fulfill this task, we use the so-called cones (i.e. subsets of free groups with
a fixed prefix or postfix) and double based cones (i.e. cones with both ends being fixed, see
p. 66 for precise definitions), as well as thick monoids. The latter term appears as a product of
decomposition of an arbitrary set into sets of the special form and constitute the heart of the
problem from computational and algorithmic points of view. We apply such measuring tools as
λ−measure and generating functions (defined on p. 65). Our methods allow also to calculate
generating functions and therefore Cesaro measures of cones and thick monoids directly without
laborious computations involved in standard linear algorithm (cited on p. 65; see Lemma 5 and
Theorem 6 for results).

Regular subsets.We start from basics on regular sets and proceed with the main definitions
on the asymptotic characteristics of regular sets (see, for example, the papers above for more
details). Let X = {x1, . . . , xm} be an alphabet and define Σ to be the letters of X with their
formal inverses: Σ = X ∪X−1. Let F = F (X) be the free group generated by X.

Now we are going to introduce the machinery to deal with such subclass of subsets in F
as regular sets. Namely, a finite state automaton A is a quintuple (S,Σ, δ, I, Z), where S is a
finite set of states, Σ is an alphabet, I ⊂ S is the (non-empty) set of initial states, Z ⊆ S is
the set of final states, and δ is a set of arrows with labels in the enlarged alphabet Σ ∪ ε (here
ε is assumed not to lie in Σ). Further, a deterministic automaton can be considered a special
case of a finite state automaton with no arrows labelled ε, the only one initial state and each
state being the source of exactly one arrow with any given label from Σ.

By the Kleene-Rabin-Scott theorem, all regular subsets over Σ (i.e. the closure of finite
subsets of free monoid over Σ under the rational operations) are exactly the sets accepted by a
finite state automaton over Σ∪ ε, or, equivalently, accepted by a deterministic automaton over
Σ. The language accepted by an automaton A we shall denote by L = L(A).

For a subset R of F , denote by fk(R) = |R∩Sk|
|Sk|

the frequency of elements from R among
the words of length k in F. The frequencies of elements in a subset will help us to define the
λ−measure and the generating function of this set.

41The work is supported by the RFBR (project 14-01-00068-a)
42lizzy.frenkel@gmail.com
43remesl@ofim.oscsbras.ru
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λ− measure. An important measuring tool in F is the so-called λ−measure. By definition,

λ(R) =
∞∑
k=0

fk(R).

A subset R ⊆ F is called λ-measurable, if λ(R) <∞, and exponentially λ−measurable if there
exists a positive constant δ < 1 such that fk(R) < δk for big enough k. We adjuste this measure
to obtain λ∗(R) = 2m

2m−1λ(R).
Generating function.Another widely used characteristic is the so-called generating function

of a set. The generating function for R is a formal series:

gR(t) =
∞∑
k=0

fk(R)tk.

We shall also use the adjusted version of this function: g∗R(t) = 2m
2m−1 · gR(t). In case of regular

subsets of F the generating function can be described in a very concise form:
Theorem 1. For a regular set R ⊆ F the function gR(t) is a rational function of t with

rational coefficients and either

• has no singularity at t = 1 (in this case R is exponentially λ−measurable) or

• has a simple pole at t = 1 (in this case R is thick).

In particular,
Res1gR(t) = −µ0(R).

It remains to say that a regular set is called thick if the parameter µ0(R) defined by formula
above is strictly positive. This parameter µ0(R) is called Cesaro density of R. Moreover, for
every regular set R the function gR(t) can be computed algorithmically. Here we cite a standard
algorithm, that given automaton A such that L(A) = R output the function gR(t):

Algorithm I computing the frequency generating function gR(t) for a regular set
R. Let A = (S,Σ, δ, I, Z) be an automaton such that |S| = n and let A be it’s adjacency
matrix, i.e. n× n matrix such that aij corresponds to the number of arrows from the state i to
the state j. Let R = L(A).

1. Given an automaton A, compute the adjacency matrix A.

2. Compute the fundamental matrix B = tA(E − tA)−1 of A.

3. The generating function gR(t) is equal to
∑

i∈I,j∈Z
bij.

Unfortunately, this algorithm involves the matrix inversion and therefore hardly implementable
whenever the size of automaton n is big enough. One of our main goals is to provide more direct
and suitable for practical purposes methods of calculation of gR(t).

We are going to split regular subsets of free groups into special pieces such that the measures
of these new subsets can be computed directly. Now we recall the notions of such regular sets
as cones, introduced in [1] and investigated in further papers [2] and [3].

65



A cone C(w) with the handle w is a set of all elements in F containing the given word w
as initial segment. A cone with a right-hand side handle, i.e. the set of all words in F that
terminates with w (we denote this sort of cones by C[w]). A double-based cone with handles
w1, w2, is a set of all elements in F of the form w1 ◦ f ◦ w2, f ∈ F .

Further, let us define one of the crucial for our purposes notions: the notion of a special
automaton. It appears in similar form at [1]; here we improve this machinery and compute the
asymptotic characteristics of the obtained automata explicitly.

Let A = (S,X ∪X−1, δ, i0, Z) be a deterministic automaton. Then A is called special over
F if

a. The initial vertex has no inedges;

b. There is only one final state z0 ∈ Z;

c. A does not contain inaccessible states;

d. For every state s ∈ S there is a direct path from s to the final state z0;

e. For any state s ∈ S, all arrows which enter s have the same label x ∈ X ∪X−1. We shall
say in this situation that s has type x.

f. For any state s of type x in A, all arrows exiting from s cannot have label x−1.

The following theorem explains relation between the class of all regular sets and the special
automata.

Theorem 2. Let L be a regular language in F . Then there exist a finite number of special
automata A1, . . . ,Ak such that L is a disjoint union of languages L0 = L(A0), . . . , Lk = L(Ak)
in F : L = L0 t L2 t . . . t Lk.

Notice also, that, generally speaking, this decomposition is not unique.
Continuing the procedure of splitting of the special automata, we obtain the following

lemma.
Lemma 3. Let R = R(A) and A = (S,X ∪ X−1, δ, i0, z0) be a special automaton over

F . Then there exist regular languages R1, R2, R3 in F such that Rj = L(A|), with Aj =
(Sj, X ∪X−1, δj, ij, zj), j = 1, 2, 3; A1 being special, and

1. if A has at least one arrow exiting z0, then R2 is non-empty, i2 = z2, i3 6= z3 and

R = R1 ◦R2 is unambiguos;

R2 = 1 tR3 t (R3 ◦R3) t (R3 ◦R3 ◦R3) t · · · ;

gR(t) = gR1(t)g
∗
R2

(t); λ(R) = λ(R1)λ
∗(R2).

2. if there is no arrows exiting z0, then R2 = R3 = ∅, R = R1, λ(R) = λ(R1), and gR(t) =
gR1(t).
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It turns out that for regular sets accepted by special automaton their thickness can be easily
checked.

An automaton A with i0 = z0 is called X−complete if for every state s ∈ S of type x all
arrows labeled by X ∪X−1 r {x−1} exit from s.

Proposition 4. LetA be a special automaton, and R = L(A) be a set such that R = R1◦R2

is the splitting of the form described above, with R2 = L(A2). If A2 is not X-complete, then
R is exponentially λ− measurable.

The proposition above makes the computation of generating function for R easy; recall that
µ0(R) in this case is 0.

Therefore, it remains to analyze the case where the automatonA2 obtained in the decomposition
of R is X−complete. Indeed, let R2 be a regular subset of F of second type accepted by the
automaton A2. Then R2 forms a monoid, and if A2 is X−complete, then the monoid R2 we
shall call thick. An interesting fact about thick monoids is that we can describe them in terms
of double-based cones. In turns, one can compute precisely the values of the generating function
and Cesaro density of double-based cones (see Lemma 5 and Theorem 6 below); therefore, it
can be made precisely for thick monoids.

Lemma 5. Let C(a, b) be a double-based cone with both handles a, b in X ∪X−1. Then
following holds:

1. fk(C(a, b)) = fk(C(c, d)) and therefore gC(a,b)(t) = gC(c,d)(t) for all a, b, c, d inX∪X−1 such
that ab 6= 1, cd 6= 1. Further, fk(C(a, a−1)) = fk(C(b, b−1)) for arbitrary a, b ∈ X ∪X−1.

2. fk(C(a, a−1)) = (2m− 1)fk(C(a, a))− 1

2m(2m− 1)k−1
, for k ≥ 3,

3. gC(a,a)(t) =
t2

4m2(1− t)
+

t2

4m2(2m− 1)
+

t3

2m(2m− 1)(2m− 1− t)
,

and

gC(a,a−1)(t) =
t2

4m2(1− t)
− t2

4m2
− t3

2m(2m− 1− t)
,

4. µ0(C(a, b)) = µ0(C(c, d)) =
1

4m2
for all a, b, c, d ∈ X ∪X−1.

The generating function and Cesaro density of the arbitrary double-based cone are provided
in the following theorem:

Theorem 6. Let R = C(u, v) be a double-based cone with handles u, v in F such that
u = u0 ◦ a, v = b ◦ v0, where u0, v0 ∈ F and a, b ∈ X ∪X−1. Then

1. gR(t) = gC(a,b)(t) · λ∗(u0) · λ∗(v0);

2. µ0(R) =
λ∗(u0) · λ∗(v0)

4m2
.

We want to conclude this paper with another result that reveals importance of the thick
monoids. Indeed, the following classification of regular subsets was known from [1]:

Theorem 7. Let F be a free group and R be a regular subset of F . Then
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1. every regular subset in F is either thick or exponentially negligible;

2. a regular subset in F is thick if and only if its prefix closure contains a cone.

This powerful statement on regular subsets is practically inconvenient in its claim 2: instead
of characterisation of the set itself we describe its prefix closure. Fortunately, we can save the
situation using precisely the notion of a thick monoid:

Theorem 8. A regular subset R of F is thick if and only if it contains a thick monoid.
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О ПОДПОЛУГРУППАХ СВОБОДНОЙ ЛЕВОРЕГУЛЯРНОЙ
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Многообразие леворегулярных полугрупп задается тождествами xx = x (идемпотент-
ность) и xyx = xy (левая регулярность). Обозначим через Fn свободную леворегулярную
полугруппу ранга n. В докладе предложено описание всех конечных леворегулярных по-
лугрупп вложимых в Fn при подходящем значении n.
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ЗАДАЧА О МАКСИМАЛЬНОМ ПОТОКЕ В
БУЛЕВОЗНАЧНОЙ СЕТИ И ЕЕ ПРИЛОЖЕНИЯ

Е. В. Щерба46, В. А. Соловьев
Омский государственный технический университет,

г. Омск

Одной из классических задач алгоритмической теории графов является задача отыс-
кания максимального потока в транспортной сети. Под транспортной сетью понимается
ориентированный граф, дугам которого приписаны некоторые положительные числа (ве-
са). Различные методы и алгоритмы для решения указанной задачи в разное время были
предложены Фордом и Фалкерсоном [1], Диницем [2], Карзановым [3] и другими иссле-
дователями (см. [4]). Указанная задача имеет важное практическое значение в области
телекоммуникаций. В частности, её решение можно использовать для балансировки пото-
ков при маршрутизации, максимизации количества передаваемых пакетов между узлами,
поиска «узких» мест в распределенной компьютерной сети.

Вместе с тем, актуальные потребности в новых сетевых протоколах и технологиях зача-
стую связаны с проблемами информационной безопасности. Для разграничения доступа и
повышения безопасности в глобальных телекоммуникационных сетях широко применяется
процедура межсетевого экранирования (фильтрация различных типов сетевого трафика).

Рассмотрим следующую задачу. Пусть задана маршрутизируемая сеть передачи дан-
ных, отправитель и получатель в которой предопределены. Данные, передаваемые по сети,
относятся к некоторому конкретному типу, и число различных типов конечно. В качестве
примера, различные типы данных могут быть ассоциированы с различными сетевыми про-
токолами, адресами сетей и узлов, номерами сетевых портов, метками безопасности или с
пересечениями по указанным селекторам. Каждый маршрутизатор в сети может ограни-
чивать передачу данных определенного типа, т.е. функционирует как пакетный фильтр.
Множество разрешенных типов данных для каждого канала связи определяется двумя
маршрутизаторами, связанными непосредственно при помощи данного канала.

46evscherba@gmail.com
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Рис. 3: Пример телекоммуникационной сети с пакетной фильтрацией

Пример сети, соответствующей описанной модели, представлен на рис. 3. В рассмат-
риваемом примере представлено три типа данных (HTTP, FTP и Skype). Для каждого
канала определены разрешенные типы данных. Множество всех разрешенных типов дан-
ных, доступных для передачи от маршрутизатора R0 к маршрутизатору R6 состоит из
двух элементов {HTTP, Skype}, поскольку тип данных {FTP} фильтруется.

В общем случае существует проблема определения множества всех разрешенных типов
данных, которые могут быть переданы по сети от источника к получателю, и путей для
их передачи. Классические методы не могут быть напрямую использованы для решения
этой задачи, поскольку используется не количественная, а качественная характеристика
данных и каналов связи, и требуется найти максимальный логический поток.

Для формализации представленной задачи, используем определение булевозначной се-
ти, предложенное В.Н. Салием [5]. Под булевозначной сетью понимается ориентированный
мультиграф, каждой дуге которого приписан некоторый элемент из фиксированной ко-
нечной булевой алгебры B.

Пусть M - это конечное множество всех возможных типов данных, передаваемых по
сети, P (M) - множество всех подмножеств множества M . Булева алгебра B определяется
как 〈P (M)|∨,∧,¬, 0, 1〉. Пусть V - конечное множество маршрутизаторов, E - конечное
множество каналов связи, соединяющих маршрутизаторы, для каждого канала задана
пропускная способность (множество разрешенных типов данных). Таким образом опреде-
лена булевозначная сеть G = (V,E) c функцией пропускных способностей c : E → B.

Далее будем рассматривать двухполюсную булевозначную сеть, в которой вершина s
ассоциирована с источником информации и является источником в данной сети, а вершина
t ассоциирована с получателем информации и является стоком.

Для исходного примера M = {a1, a2, a3}, P (M) = {0, a1, a2, a3, a1a2, a1a3, a2a3, 1}. Буле-
возначная сеть, соответствующая исходной модели, представлена на рис. 2. Для дальней-
шей формализации задачи потребуется ввести несколько определений.
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Рис. 4: Пример булевозначной сети, соответствующей исходной модели

Определение 1. Пусть задана булевозначная B-сеть G = (V,E) с источником s, сто-
ком t, функцией пропускных способностей c : E → B. Потоком из s в t в данной сети
назовём функцию f : E → B, удовлетворяющую следующим условиям:

1) 0 ≤ f(e) ≤ c(e) для всех e ∈ E;

2)
∨
u∈V

f(u, v) =
∨
u∈V

f(v, u) для всех v ∈ V \ {s, t};

3)
∨
u∈V

f(s, u) =
∨
v∈V

f(v, t).

Определение 2. Величиной потока f будем называть элемент булевой алгебры b ∈ B:

b(f) =
∨
v∈V

f(s, v).

Определение 3. Мощностью потока |b(f)| будем называть число атомов (элементов
множества M), содержащихся в его величине.

Определение 4. Поток f ∗ называется максимальным, если

|b(f ∗)| = max
f
|b(f)|.

Определение 5. Пропускной способностью разреза (W,W ) будем называть элемент
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булевой алгебры c ∈ B:
c(W,W ) =

∨
e∈(W,W )

c(e).

Определение 6.Мощностью разреза |c(W,W )| будем называть число атомов (элемен-
тов множества M), содержащихся в его пропускной способности.

Определение 7. Среди всех разрезов, разделяющих s и t, разрез с минимальной
мощностью называется минимальным.

Утверждение. В любой конечной булевозначной сети G = (V,E) величина макси-
мального потока f из s в t не превосходит пропускную способность минимального разреза
(W,W ), разделяющего s и t:

b(f) ≤ c(W,W ).

Таким образом, для решения исходной задачи необходимо найти максимальный поток
f из s в t в заданной булевозначной сети G = (V,E) c функцией пропускных способностей
c : E → B. Для нахождения максимального потока в булевозначной сети можно исполь-
зовать интуитивный алгоритм с оценкой сложности O(|M ||V |2). Идея алгоритма состоит
в том, чтобы найти путь из s в t для каждого атома булевой алгебры B, и если этот
путь существует, добавить данный атом к значению потока для каждой дуги, входящей в
найденный путь.

Определение 8. Пусть задана булевозначная B-сеть G = (V,E) с источником s, сто-
ком t, функцией пропускных способностей c : E → B. Предпотоком из s в t в данной сети
назовём функцию f ∗ : E → B, удовлетворяющую следующим условиям:

1) 0 ≤ f ∗(e) ≤ c(e) для всех e ∈ E;

2)
∨
u∈V

f ∗(u, v) ≥
∨
u∈V

f ∗(v, u) для всех v ∈ V \ {s}.

В результате адаптации метода проталкивания предпотока в транспортных сетях для
булевозначных сетей, был предложен более эффективный алгоритм нахождения макси-
мального потока в булевозначной сети. Дополнительные обозначения: A - список активных
вершин, A∗ - вспомогательный список, fi(v) - совокупный предпоток, входящий в вершину
v. Описание алгоритма см. в конце статьи после списка литературы.

Идея алгоритма состоит в итеративном проталкивании максимального предпотока от
источника к стоку. По завершении проталкивания, объединение предпотоков, входящих в
сток, будет соответствовать максимальному потоку в данной сети. Второй этап алгоритма
предназначен для итеративного приведения предпотока к максимальному потоку от стока
к источнику.
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Рис. 5: Пример определения максимального потока в заданной сети

Применяя представленный выше алгоритм к булевозначной сети, представленной на
рис. 4, можно определить значение максимального потока из s в t в данной сети (рис. 5) и
его величину {a1a3}, т.е. множество всех разрешенных типов данных, которые могут быть
переданы по сети от источника к получателю, в исходной постановке задачи.

Таким образом, в работе рассмотрена актуальная задача сетевой безопасности, пред-
ставлена соответствующая ей формальная задача о максимальном потоке в булевозначной
сети и предложен эффективный алгоритм для её решения. В целом, применение моделей
булевозначных сетей открывает новые возможности для решения важных сетевых про-
блем, а разработка новых протоколов и технологий на базе этого подхода представляет
перспективную область исследований.
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Algorithm 1 Алгоритм нахождения максимального потока в булевозначной сети
procedure PushMaxFlowBoolean(G, M , c, s, t)

A← {s}, A∗ ← {∅}, fi(s)← {1} . Проталкивание предпотока к стоку
for all v ∈ V (G)\{s} do

fi(v)← {∅}
end for
while A 6= {∅} do

for all u ∈ A do
for all v ∈ V (G) do

f ∗i (v)← fi(v)
if (u, v) ∈ E(G) then

f ∗(u, v)← (fi(u) ∧ c(u, v))
fi(v)← (fi(v) ∨ f ∗(u, v))
if f ∗i (v) 6= fi(v) then

A∗ ← A∗ ∨ {v}
end if

end if
end for

end for
A← A∗, A∗ ← {∅}

end while
A← {t}, A∗ ← {∅} . Приведение предпотока к максимальному потоку
for all v ∈ V (G)\{t} do

fi(v)← {∅}
end for
while A 6= {∅} do

for all u ∈ A do
for all v ∈ V (G) do

f ∗i (v)← fi(v)
if (v, u) ∈ E(G) then

f(v, u)← (fi(u) ∧ f ∗(v, u))
fi(v)← (fi(v) ∨ f(v, u))
if f ∗i (v) 6= fi(v) then

A∗ ← A∗ ∨ {v}
end if

end if
end for

end for
A← A∗, A∗ ← {∅}

end while
return f

end procedure
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